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Amenintarile hibride, ca parte integranta a razboiului pe scara larga al Rusiei
Tmpotriva Ucrainei, i-au forme noi si mai sofisticate de sabotaj, extinzand gama de
utilizare a instrumentelor neconventionale de forta in combinatie cu tactici si
strategii hibride ostile. Republica Moldova, fiind un stat vecin cu Ucraina, a
experimentat practic intregul spectru al consecintelor distructive ale acestui
razboi, scufundandu-se, odata cu depasirea numeroaselor probleme pe care le-a
generat, intr-un nou val de provocari hibride. In aceste conditii, necesitatea de a

minimiza riscurile securitatii informatiilor si de a intari stabilitatea acesteia devine
una dintre sarcinile primare ale statului.

Amenintarile hibride agravate au capatat forme si manifestari noi, declarandu-se
ca parte integranta a consecintelor operatiunilor militare directe in combinatie cu
metode hibride de razboi care sunt utilizate pe scara larga, printre altele, pentru a
destabiliza situatia din statele vecine cu Ucraina. In Moldova, acestea sunt
clasificate drept provocari de natura hibrida atipica, carora le este foarte greu de
facut fata. Acest lucru da nastere la panica si nemultumiri in masa fata de
dificultatile care au aparut in asigurarea securitatii statului si a cetatenilor prin
masuri preventive din partea structurilor de putere. Unul dintre cele mai izbitoare
exemple ale acestui gen de manifestare sunt avertismentele false de bomba care
s-au raspandit rapid in toata tara. Deci, daca in 2021 s-au inregistrat 25 de fals
pozitive, atunci dupa 24 februarie 2022, aceste cazuri au ajuns deja la 245 de
pozitive inregistrate si continua sa creasca. Destabilizarea societatii, discreditarea
capacitatii de prevenire si raspuns in timp util a institutiilor statului la problemele
de securitate, precum si incitarea la ura si neincredere in randul cetatenilor sunt
principalele obiective ale organizatorilor acestor actiuni destabilizatoare. Ele sunt
obstacolele fundamentale in calea mentinerii pacii, unitatii Si comunitatii miscarii
Republicii Moldova pe traiectoria apropierii de UE, care contravine obiectivelor
Federatiei Ruse Tn raport cu statele la care se refera zona. a influentei sale
traditionale.

Numarul acestor avertismente vorbeste mult despre cat de dificil este pentru
autoritatile moldovenesti sa faca fata amenintarilor hibride tot mai mari ca urmare
a consecintelor actiunilor militare la scara larga ale Rusiei impotriva Ucrainei, care
se desfasoara de mai bine de sapte luni lungi.
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Sarcina de a identifica organizatorii sau asa-zisii autori de alerte false este
extrem de dificila, deoarece multe anunturi sunt facute prin e-mail si sunt greu
de identificat. Tn acest sens, cooperarea Republicii Moldova cu structurile
europene face posibila raspunsul mai eficient la astfel de cazuri de destabilizare.
Deci, in special, datorita expertizei tehnice a Europol, a fost posibila stabilirea
adreselor de e-mail ale autorilor unor rapoarte false. Desigur, acest lucru nu
rezolva problema in mod cuprinzator, dar ofera o intelegere a importantei
dezvoltarii componentei tehnice a masurilor de securitate in lupta Tmpotriva
amenintarilor hibride.

Nici Tncercarile de atacuri cibernetice asupra sistemelor informationale de
importanta nationala nu se opresc. Potrivit Serviciului de Tehnologia Informatiei
si Securitate Cibernetica, aproximativ 80 de sisteme informationale, platforme si
portaluri publice au fost tinta acestor atacuri. Astfel de ofensive hibride masive
sunt de natura complexa, multi-vectorala, a caror intensitate este predispusa la
schimbare. Scopul lor este de a face resursele informationale publice
inaccesibile prin transmiterea unui numar mare de solicitari de conectare sau a
unei cantitati mari de date, adica. de fapt, vorbim despre crearea de oportunitati
de supraincarcare a resurselor de procesare ale sistemelor informationale.
Aceste atacuri sunt efectuate din afara Republicii Moldova, de la adrese IP ale
diferitelor tari, in principal din echipamente si retele compromise.

In plus, unele mass-media din Republica Moldova cu o politica editoriala pro-
Kremlin continua sa promoveze ideea plantarii sentimentelor rusofobe in
Moldova. Un exemplu este reactia la promulgarea de catre seful statului a
modificarilor la Codul serviciilor media audiovizuale. Mai multe site-uri au
publicat stiri, care |-au citat pe ministrul rus de externe Serghei Lavrov spunand:
,Din pacate, Moldova incearca acum sa desfiinteze, ca in Ucraina, tot ce este
rus”. Vorbim despre Kp.md, Noi.md, Newsmd.md si alte portaluri de informare.
Totodata, trebuie remarcat faptul ca redactile moldovenesti, care au citat
declaratia oficialului rus, au folosit doar un citat in mesajele lor media, fara a
preciza scopul adoptarii modificarilor legislative in Republica Moldova si a
esentei acestora.
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Promovarea diferitelor tipuri de naratiuni false, manipulatoare si
dezinformatoare stimuleaza sustinerea ideii pe care Rusia a creat-o despre
corectitudinea actiunilor sale Tn confruntarea cu Occidentul, pe care o
promoveaza activ in randul sustinatorilor sai. Indiferent cat de blasfemioasa ar
parea aceasta realitate, este totusi o realitate, iar luarea masurilor adecvate
pentru a contracara acest lucru este vazuta ca fiind extrem de importanta.
Republica Moldova, pornind de la posibilitatile pe care le are, depune eforturile
necesare in aceasta directie. Astfel, inca de la Tnceputul invaziei Ucrainei de
catre armata rusa in februarie 2022, la solicitarea SIS, au fost blocate unele site-
uri care difuzau informatii false si incitarea la ura si razboi. Printre acestea:
Vkurse.md, Sputnik.md, Gagauznews.md, Ehomd.info, Flux.md, Rosca.md.
Prevenirea raspandirii naratiunilor propagandistice de la Kremlin despre Ucraina
Si ucraineni, precum si sprijinul pentru agresiunea militara rusa Tmpotriva
Ucrainei, poate influenta opinia publica si, daca nu se poate schimba complet,
atunci cel putin poate reduce liniile de demarcatie tot mai mari dintre sustinatorii
si oponentii actiunilor Rusiei impotriva Ucraina.

Este important de remarcat faptul ca textele publicate de site-uri blocate de
SIS care raspandesc dezinformare si manipulare, inclusiv stiri false despre
razboiul Rusiei Tmpotriva Ucrainei, apareau adesea in lista de dezmintiri a
portalului https://euvsdisinfo.eu/, o resursa a Serviciului European de Actiune
Externa specializat n verificarea informatiilor si lupta Tmpotriva falsurilor.
Risipirea miturilor este extrem de importanta, iar blocarea multor astfel de site-
uri este parte integranta a masurilor de protejare a populatiei Republicii Moldova
de dezinformare. Vulnerabilitatea situatiei in care se afla Moldova si starea de
spirit a regiunilor pro-ruse ale Moldovei, unde atitudinea fata de Rusia nu s-a
schimbat efectiv nu numai dupa anexarea Crimeei si razboiul din Donbas, ci Si
dupa declansare a unui razboi pe scara larga al Rusiei impotriva Ucrainei.
Locuitorii din regiunile rusofone ale Moldovei evita sa foloseasca expresii
precum ,razboi”, ,operatiune speciala” in declaratiile lor, numind ceea ce se
intampla in Ucraina drept ,situatie” sau ,test”. Tn acelasi timp, ratingurile Rusiei
si ale sefului statului V. Putin in aceste regiuni printre asa-zisii sustinatori
,Zzombificati” ai razboiului continua sa ramana ridicate.
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Acest lucru este valabil si pentru convingerea lor ca actiunile sale au fost
corecte, Tn special, ca era pur si simplu inacceptabil ca Rusia sa permita o
extindere si mai mare a NATO cu Ucraina inclusa in ea, deoarece acest lucru Ti
ameninta interesele si securitatea nationald. In conditile actuale, ar trebui
extinsa gama de masuri de protejare a populatiei Moldovei de dezinformare,
manipulare, propaganda, noi forme si manifestari de provocari hibride, precum si
de cazurile tot mai mari de atacuri cibernetice care s-au raspandit in sistemele
informationale ale statului.

Republica Moldova a experimentat in repetate randuri, chiar inainte de
razboiul din Ucraina, influenta puterii ruse si a metodelor non-putere de presiune
de natura hibrida folosind informatii si resurse electronice, atacuri cibernetice,
inclusiv in combinatie cu presiunea economica. In contextul unei noi runde de
amenintari hibride, cand agresiunea hibrida s-a intensificat cu o forta deosebita,
problema masurilor defensive si a unui mecanism eficient pentru un raspuns
preliminar rapid a devenit mai relevanta ca niciodata.

Uniunea Europeana acorda o atentie deosebita mentinerii rezistentei sale
interne si sensibilitatii la amenintarile hibride tot mai mari, concentrandu-se pe
mecanismele legale de prevenire a provocarilor hibride. Astfel, in luna iunie a
acestui an, Comisia Europeana a introdus un cod de conduita mai dur in lupta
Tmpotriva dezinformarii, semnat deja de gigantii internetului precum Google si
Twitter. Versiunea actualizata a codului, convenita pe fundalul pandemiei de
coronavirus si al razboiului Rusiei in Ucraina, prevede, printre altele,
consolidarea luptei impotriva asa-numitelor ,Deep Fakes” — dezinformare extrem
de plauzibila.

Experienta acumulata si bunele practici ale tarilor UE demonstreaza in mod
convingator ca pentru Republica Moldova devine din ce in ce mai evidenta
nevoia de a consolida durabilitatea mass-media, resursele guvernamentale,
extinderea campaniilor de informare educationala si alfabetizarea ~-media,
Tmbunatatirea mecanismelor de verificare a faptelor imbunatatirea eficientei
protectiei datelor prin introducerea de solutii tehnice adecvate pentru aceasta.

Acest lucru este vazut ca fiind deosebit de important in contextul implementarii
Planului de actiune conturat de autoritatile pro-europene pentru a indeplini
conditiile UE.
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In special, adoptarea Legii privind securitatea retelelor si a sistemelor
informatice Tn conformitate cu Directiva UE privind securitatea retelelor si a
informatiilor pentru a crea o baza eficienta pentru securitatea cibernetica;
dezvoltarea de strategii care contribuie la consolidarea securitatii informatiilor si
la protejarea publicului Tmpotriva amenintarilor hibride si a criminalitatii
cibernetice.

Sistemul de raspuns rapid al Republicii Moldova la provocarile hibride ar
trebui sa fie o componenta fiabila si eficienta a securitatii informationale a
tarii, capabila sa previna riscurile amenintarilor hibride. Asigurarea
securitatii informationale a statului nostru, introducerea de practici
europene avansate si imbunatatirea eficacitatii masurilor si mecanismelor
care reduc riscurile provocarilor hibride si amenintarilor in era digitala
sunt cheia durabilitatii acesteia.



