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   Гибридные угрозы как неотъемлемая часть полномасштабной войны России
против Украины приобретают новые все более изощренные формы
диверсионных действий, расширяя диапазон применения нетрадиционных
инструментов силы в сочетании c враждебными гибридными тактиками и
стратегиями. Республика Молдова будучи соседним с Украиной государством
испытала на себе фактически весь спектр деструктивных последствий этой
войны, окунувшись наряду с преодолением порожденных ею многочисленных
проблем, в новую волну гибридных вызовов. В этих условиях необходимость
минимизации рисков информационной безопасности и укрепление ее
устойчивости становятся одной из первостепенных задач
государства.

Усугубившиеся гибридные угрозы приобрели новые формы и проявления,
заявив о себе как о неотъемлемой части последствий прямых военных действий
в сочетании с гибридными способами ведения войны масштабно
использующимися, в том числе, и для дестабилизации ситуации в соседних с
Украиной государствах. В Молдове их причисляют к вызовам нетипичного
гибридного характера, справиться с которыми весьма непросто. Это порождает
панические настроения и массовое недовольство возникшими трудностями
обеспечения безопасности государства и граждан посредством превентивных
мер со стороны властных структур. Одним из наиболее ярких примеров такого
рода проявлений, являются ложные предупреждения о бомбах, стремительно
распространившиеся по всей стране. Так, если в 2021 было зафиксировано 25
ложных срабатываний, то после 24 февраля 2022 года данные случаи достигли
уже 245 зафиксированных срабатываний и они продолжают нарастать.
Дестабилизация общества, дискредитация возможностей предупреждения и
своевременного реагирования госучреждений на проблемы безопасности, а
также разжигание ненависти и недоверия среди граждан выступают в роли
основных целей организаторов данных дестабилизирующих действий. Именно
они служат основополагающими препятствиями на пути к поддержанию мира,
единению и общности движения Республики Молдова по траектории сближения
с ЕС, что идет в разрез с целями Российской Федерации в отношении
государств, которые она относит к зоне своего традиционного влияния. 
Количество такого рода предупреждений красноречиво свидетельствует о том,
насколько трудно властным структурам Молдовы справляться с нарастающими
гибридными угрозами в результате последствий полномасштабных военных
действий России против Украины
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 длящихся уже более семи долгих месяцев. Задача выявления организаторов
или так называемых авторов ложных предупреждений является чрезвычайно
сложной, поскольку многие объявления делаются по электронной почте и их
трудно идентифицировать. В этой связи сотрудничество Республики Молдова с
европейскими структурами позволяет эффективнее реагировать на такого рода
случаи дестабилизации. Так, в частности, благодаря технической экспертизе
Европола, удалось установить адреса электронной почты авторов некоторых
ложных сообщений. Безусловно, это не решает проблему комплексно, однако
дает понимание важности развития техническoй составляющей мер
безопасности в борьбе с гибридными угрозами.

 Не прекращаются и попытки кибератак на информационные системы
государственного значения. Согласно данным Службы информационных
технологий и кибербезопасности (СИТКБ) целями данных атак выступили около
80 информационных систем, платформ и публичных порталов. Такого рода
массированные гибридные наступления носят комплексный, многовекторный
характер, интенсивность которых склонна к изменениям. Их цель заключается в
том, чтобы сделать государственные информационные ресурсы недоступными
путем передачи большого количества запросов на подключение или большого
объема данных, т.е. фактически речь идет о создании возможностей для
перегрузки ресурсов обработки информационных систем. Данные атаки
осуществляются из-за пределов Республики Молдова, с IP-адресов разных
стран, в основном со скомпрометированного оборудования и сетей.

Кроме того, некоторые СМИ Республики Молдова с прокремлевской
редакционной политикой продолжают продвигать идею о насаждении в Молдове
русофобских настроений. Примером может послужить реакция на
обнародование главой государства поправок в Кодекс аудиовизуальных медиа-
услуг. Несколько сайтов опубликовали новость, в которой были процитированы
слова министра иностранных дел Российской Федерации Сергея Лаврова: “К
сожалению, Молдова сейчас пытается отменить, как и на Украине, все, что
является российским”. Речь идет о Kp.md, Noi.md, Newsmd.md и других
информационных порталах. При этом, следует заметить, что молдавские
редакции, которые процитировали заявление российского чиновника,
использовали в своих медийных посылах только цитату, не уточняя при этом
цель принятия законодательных изменений в Республике Молдова и их суть.
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 Продвижение различного рода фейковых, манипуляционных и
дезинформирующих нарративов стимулирует поддержку созданного Россией
представления о правоте ее действий в противостоянии Западу, которое она
активно продвигает среди своих сторонников. Какой бы кощунственной не
казалась эта данность, тем не менее она является реальностью и принятие
соответствующих мер в противодействии этому видится крайне важным.
Республика Молдова, исходя из имеющихся у нее возможностей, предпринимает
необходимые усилия в этом направлении. Так, с начала вторжения российской
армии в Украину в феврале 2022 года, по требованию СИБ были заблокированы
некоторые сайты, распространявшие ложную информацию и подстрекательства
к ненависти и войне. Среди них: Vkurse.md, Sputnik.md, Gagauznews.md,
Ehomd.info, Flux.md, Rosca.md. Предотвращение распространения
кремлевских пропагандистских нарративов об Украине и украинцах, а
также о поддержке военной агрессии России против Украины способно
оказать влияние на общественное мнение и если не полностью изменить,
то по крайней мере, сократить нарастание разделительных линий между
сторонниками и противниками действий России в отношении Украины.

 Важным видится отметить, что тексты публикуемые сайтами,
заблокированными СИБ, которые распространяли дезинформацию и
манипуляции, в том числе фейки о войне России против Украины, часто
появлялись в списке опровержений портала https://euvsdisinfo.eu/ – ресурса
Европейской службы внешних связей, специализирующегося на проверке
информации и борьбе с фейками. Развенчивание мифов является крайне
важным, а блокирование многих подобных сайтов выступает
неотъемлемой частью мер защиты населения Республики Молдова от
дезинформации.

Отягощают уязвимость положения в котором оказалась Молдова и настроения
пророссийских регионов Молдовы, где отношение к России фактически не
изменилось не только после аннексии ею Крыма и войны на Донбассе, но и
после начала полномасштабной войны России против Украины. Жители
русскоязычных регионов Молдовы в своих высказываниях всячески избегают
использования таких выражений как “война”, ”спецоперация”, называя
происходящее в Украине “ситуацией” или “испытанием”. При этом рейтинги
России и главы государства В. Путина в этих регионах среди так называемых
“зомбированных” сторонников войны продолжают оставаться высокими. 
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    Это касается и их убежденности в правоте его действий, в частности в том,
что допустить еще большего расширения НАТО с включенностью в его состав
Украины было для России попросту недопустимым, поскольку это угрожало ее
национальным интересам и безопасности. В нынешних условиях спектр мер
защиты населения Молдовы от дезинформации, манипуляций,
пропаганды, новых форм и проявлений гибридных вызовов, должен быть
расширен равно как и от участившихся случаев кибератак, распространившихся
на государственные информационные системы. 
 
   Республика Молдова неоднократно испытывала на себе и до войны в Украине
влияние российских силовых и несиловых способов давления гибридного
характера с использованием информационных и электронных ресурсов,
кибератак, в том числе, и в сочетании с экономическим давлением. В условиях
нового витка гибридных угроз, когда гибридная агрессия активизировалась с
особой силой вопрос об оборонительных мерах и действенном механизме
оперативного предварительного реагирования актуализировался как никогда
ранее.
Европейский Союз уделяет особое внимание поддержанию своей внутренней
устойчивости и чувствительности к нарастающим гибридным угрозам, фокусируя
внимание на легальных механизмах предотвращения гибридных вызовов. Так, в
июне нынешнего года Европейская комиссия представила ужесточенный кодекс
поведения в борьбе с дезинформацией, уже подписанный такими интернет-
гигантами, как Google и Twitter. Обновленная версия кодекса, согласованная на
фоне пандемии коронавируса и войны России в Украине, предусматривает в
числе прочего усиление борьбы с так называемыми "дипфейками" (Deep Fakes) -
крайне правдоподобной дезинформацией. 

Накопленный опыт и лучшие практики стран ЕС убедительно доказывают, что
для Республики Молдова все более очевидной становится необходимость
укрепления устойчивости СМИ, правительственных ресурсов, расширения
образовательных информационных кампаний и медийной грамотности,
улучшения фактчекинговых механизмов, повышение эффективности
защиты данных с внедрением для этого соответствующих технических
решений.  Особенно важным это видится в контексте реализации намеченного
проевропескими властями Плана действий по выполнению условий ЕС. В
частности, принятия Закона о безопасности сетевых и информационных систем 4
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в соответствии с Директивой ЕС о сетевой и информационной безопасности с
целью создания эффективной основы  кибербезопасности; выработки стратегий,
способствующих укреплению информационной безопасности и защиты
общественности от гибридных угроз и киберпреступлений. Система
оперативного реагирования Республики Молдова на гибридные вызовы должна
быть надежной и эффективной составной частью информационной
безопасности страны, способной предотвращать риски появления гибридных
угроз.
 Обеспечение информационной безопасности нашего государства,
внедрение передовых европейских практик и повышение эффективности
мер и механизмов, снижающих риски гибридных вызовов и угроз в
цифровую эпоху являются залогом ее устойчивости.
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Нейтралитет не предполагает пассивное поведение страны. Как показывает
история, государственный нейтралитет не был (и не может быть) ценностно
нейтральным понятием. Нейтральные страны и сообщества никогда не были
политически объективными или справедливыми в своем отношении к военному
конфликту. В настоящее время, как и в прошлом, нейтральные страны и
невоенные организации и сообщества часто берут на себя ряд ключевых ролей
и действий, направленных на облегчение и облегчение страданий, вызванных
войнами, и содействие их скорейшему окончанию. Нейтральные государства
часто выступают в качестве посредников и арбитров в международных кризисах
и предлагают конфликтующим сторонам безопасное пространство для
переговоров по урегулированию конфликтов. Они также предоставляют
гуманитарную помощь жертвам войны, в том числе медикаменты и приюты для
беженцев. А поскольку все войны также являются информационными войнами,
независимые СМИ играют важную роль в разоблачении крайней жестокости
войны и предоставлении точных сообщений о событиях, во избежание
распространения фейковых новостей и пропаганды войны или разжигания
ненависти.
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