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Introducere

De la inceputul invaziei ruse in Ucraina, Republica Moldova s-a confruntat cu o serie de
provocari la adresa securitatii nationale. Printre acestea, criza refugiatilor ucraineni, disruptiile
n aprivizionarea cu energie, campaniile ample de manipulare a opiniei publice, imixtiunea in
procesele democratice din tara, finantarea ilegala a partidelor politice, compromiterea
vectorului de integrare europeand al tarii s-au evidentiat drept cele mai stringente. Desi
autoritdtile moldovenesti au reusit sa pregateasca niste masuri de raspuns la aceste provocari
st astfel sd reduca din potentialul lor destructiv, consecintele razboiului incd mai sunt resimtite
pe teritoriul Republicii Moldova. In prezent, chiar daca riscul escaladarii situatiei si atragerii
Republicii Moldova in confruntdrile armate ramane a fi unul redus, persistd ingrijordri cu
privire la impactul amenintarilor de ordin hibrid asupra securitatii statului si rezilientei
nationale.

Federatia Rusa dispune de o gama larga de instrumente pentru destabilizarea situatiei SOCiO-
politice din Republica Moldova, iar utilizarea acestora a capatat un caracter mai pronuntat
odata cu stabilirea ferma a unui vector pro-european la Chisinau. Kremlinul percepe Moldova
ca facand parte din sfera sa de influentd, iar atitudinea acestuia denota intentia de a restabili
gloria fostului Imperiu Rus din contul teritoriilor ex-sovietice. Tn plus, Rusia nu vede fostele
republici sovietice ca fiind actori independenti, capabili sd-si ia propriile decizii, ci mai
degraba ca piloni intr-un joc geopolitic mai mare intre puterile globale. Aceasta se bazeaza in
mare masurd pe amenintiri hibride si mijloace militare pentru a-si atinge obiectivele in
regiune.

Din aceste considerente, autoritatile statului trebuie sa ramana vigilente la provocarile pe care
le genereaza noile schimbari in arhitectura de securitate a lumii. Este important ca eforturile
de modernizare a sectorului de securitate si aparare sa fie insotite si de o comunicare eficienta
a necesitatii capacitarii adecvate a fortelor de mentinere a ordinii publice, pentru a consolida
suportul national si a reduce din riscurile politizarii subiectului Tnarmarii. De asemenea,
autoritatile trebuie sa ramand angajate in lupta impotriva amenintarilor de ordin hibrid, in
special pe asemenea paliere ca dezinformarea, manipularea opiniei publice si ingerintele
straine 1n procesele interne din tard. Aceste eforturi devin imperative in contextul in care
Republica Moldova s-a antrenat intr-o treapta calitativ noud in procesul de aderare la Uniunea
Europeanad, iar acest angajament necesita o vigilentd sporitd a institutiilor statului in vederea
consolidarii statului de drept, imbunatatirii vietii cetdtenilor si sporirii rezilientei la un mediu
volatil de securitate.

Amenintari la adresa securitatii nationale

De la independentd incoace, Federatia Rusd a utilizat diverse metode subversive pentru a
interveni in procesele politice din Republica Moldova si pentru a influenta vectorul de politica
externd al tarii. Aceste metode au variat de la manipulari in sectorul energetic si presiuni
economice pand la finantarea unor ample campanii de propaganda si infiltrarea asa-zisei
coloane a cincea 1n diverse institutii si formatiuni politice cu scopul de a submina procesele
democratice si a destitui ordinea constitutionald. O parghie importantd de influentd o
reprezintd §i regiunea transnistreand, pe teritoriul careia stationeazd pana in prezent trupe
rusesti, iar formatiunea ilegald este condusa de un guvern marionetd care actioneaza conform
intereselor Kremlinului si sfideaza guvernul constitutional de la Chisindu. Situatia a capatat
valente mai Ingrijoratoare in contextul invaziei ruse in Ucraina, intrucat amenintarile la adresa
securitatii nationale a Republicii Moldova au dezvoltat inclusiv un caracter militar. In cei doi
ani de razboi, spatiul aerian al Republicii Moldova a fost survolat de rachete rusesti in mod



repetat, In timp ce Moscova a amenintat de nenumadrate ori cd intentioneazd sa realizeze o
conexiune cu regiunea transnistreand in cazul in care reuseste sa cucereasca regiunile din sud-
vestul Ucrainei. Desi acest scenariu este putin probabil la momentul actual, cele mai
stringente amenintdri ce emana dinspre Rusia raméan a fi cele de ordin hibrid, in special in
ceea ce tine de infiltrarea agentilor Kremlinului in procesele politice si electorale din tara.

» Imixtiuni striine in procesele democratice din tara

In prezent, in Moldova existd doud partide influente care practica politici pro-ruse - Partidul
Socialistilor din Republica Moldova (PSRM) si Partidul SOR (inclusiv partidele satelit Sansa
si Renastere). Influenta subversiva a agentilor Kremlinului este exercitatd inclusiv prin
intermediul partidelor proxy, creeate cu scopul de a destabiliza situatia politica din tara si de a
submina Tincrederea Tn partidul de guvernare cu o orientare pro-curopeana. Pe langa
formatiunile politice ce au declarat deschis preferintele lor pro-ruse, urmarim o manifestare
tot mai clara a unor alti actori politici, care desi se pozitioneaza drept pro-europeni, au avut
legaturi in trecut cu partide pro-ruse si agentii puterii de la Kremlin. Actualul primar al
capitalei lon Ceban este cel mai proeminent exemplu in acest sens, care protesta impotriva
Acordului de Asociere dintre Republica Moldova si UE 1n 2014, iar 10 ani mai tarziu declara
cé ,,integrarea europeana ar trebui sd devina idee nationald”.! Totusi, la etapa actuala nu este
clar daca edilul capitalei va candida la scrutinul electoral din toamna, iar principalele surse de
ingrijorare o reprezintd liderii formatiunilor politice care se declard deschis drept pro-ruse -
Igor Dodon, presedintele Partidului Socialistilor, si Ilan Sor, liderul partidului cu acelasi
nume. Aceste formatiuni politice se bucurd de cea mai mare Incredere populara dupa partidul
de guvernare PAS, iar liderii lor o urmeaza pe presedinta Maia Sandu in topul celor mai de
incredere personalitati politice.? Astfel, Kremlinul este interesat de a promova aceste partide
in cadrul viitoarelor scrutine electorale pentru a submina procesul de integrare europeana si de
a instaura un guvern loial intereselor rusesti la Chisinau.

Distributia raspunsurilor la intrebarea: Cdta incredere aveti
in urmdtoarele partide politice?

Partidul ,,Actiune s1 Sohidaritate™ —3_2% 22.9% .%

Partidul Socialistilor din RM —2-.8% 18.8% ITG%
Partidul Sor / Partidul Renasterii —3_% 14.1‘I 6.8%

Tn timpul alegerilor locale generale din toamna anului 2023 s-au Tnregistrat semne rezonabile
si documentate de influentd asupra proceselor electorale din intreaga tard pentru a promova
interesele unui stat strdin — Federatia Rusa — prin intermediul unui grup infractional organizat
condus de oligarhul Ilan Sor. in special, utilizarea ilegala a fondurilor la o scard deosebit de
mare pentru a finanta campania electorald pe baza coruperii politice a candidatilor, a mituirii
alegatorilor si a manipuldrii opiniei publice sunt metode cel mai des utilizate. Cu doua zile

1 Candidatul Partidului MAN la sefia capitalei, Ton Ceban: Rusia vs. Romania, Uniunea Vamala vs. UE si
»priméria-partid” https://moldova.europalibera.org/amp/32614283.html
2 Barometrul Opiniei Publice, septembrie 2023 https://soros.md/publicatii/barometrul-opiniei-publice-

septembrie-2023/
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inainte de alegeri, Comisia pentru Situatii Exceptionale, bazandu-se pe un raport al SIS ce
indica asupra receptiondrii finantarii din Federatia Rusa, a interzis candidatilor partidului
Sansd sa participe la alegeri. Raportul a dezvaluit plati ilegale catre administratiile publice
locale din regiunile in care Ilan Sor si sustindtorii sai detin influentd politicd. Autoritatile
moldovene subliniaza ca sprijinul financiar al lui Sor coincide cu cresterea influentei rusesti in
politicile moldovenesti. In ciuda acuzatiilor, Sor si partidul siu neagi orice ilegalitate, desi se
angajeaza deschis cu Moscova si au fost sustinuti ca "parteneri de incredere" de un oficial rus
de rang inalt.3

Oligarhul Sor si partidele sale reprezintd o amenintare serioasd asupra securitatii nationale a
Republicii Moldova. Concentrarea acestuia asupra sloganelor electorale, orientate catre partile
mai sarace ale societdtii, ii faciliteazd un anumit nivel de popularitate si incredere In randul
societatii. Conform unor sondaje recente, 4,1% din respondenti declard cd Sor este
personalitatea politicd in care au cea mai mare incredere, iar 9,7% declard cd ar vota partidul
Sor in cadrul unor eventuale alegeri parlamentare.* Mai mult, Sor incearca sa isi formeze
capital politic pe seama exploatarii celor mai acute probleme sociale din tara. El sustine ca
preturile ridicate la energie si gaze sunt rezultatul politicii anti-ruse a guvernului si
argumenteaza ca ar putea ajunge la un acord cu Moscova in aceasta chestiune.

Care este personalitatea politica din RM Tn care aveti
cea mai mare Tncredere? (intrebare deschisa)

Igor Dodon ‘ 5,4%

Illan Sor ‘ 4,1%

Astfel, fortele politice afiliate Kremlinului incearca sa castige puncte electorale prin
manipularea electoratului vulnerabil, in special persoane cu venituri modeste si pensionari, cu
promisiuni populiste si prin alimentarea sentimentelor anti-Sanduw/PAS. Acestia leagd situatia
economicd instabild de esecul guverndrii pro-europene si, implicit, de procesul de integrare
europeana, incercand sd inducd ideea conform careia aderarea Republicii Moldova la UE va fi
insotitd de cresterea preturilor si diminuarea situatiei economice a cetdtenilor. Din aceste
considerente, este necesar ca guvernarea pro-europeand sa se concentreze asupra reformelor
care vor aduce schimbadri tangibile in viata cetdtenilor de rand, pentru a nu lasa loc de
manipulari ale fortelor ostile.

3 Golubeva M. Russia’s Hand Seen in Moldovan Local Elections. Center for European Policy Analysis, 2023
https://cepa.org/article/russias-hand-seen-in-moldovan-local-elections/

4 Sondaj socio-politic, iunie 2023 https://watchdog.md/wp-content/uploads/2023/06/Sondaj-WD_RO_versiune-
integrala_iunie-2023-1.pdf
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> Propaganda si dezinformarea in contextul operatiunilor hibride

Republica Moldova este extrem de vulnerabila la capitolul rezilientei fatd de amenintarile
hibride parvenite din partea Federatiei Ruse. Acest fapt se datoreaza deficientelor din sistemul
de administrare publica si nerespectarii principiilor statului de drept, care ar trebui sa
serveasca drept fundament pentru rezistenta impotriva influentelor externe. Slabiciunile in
domeniul luptei cu coruptia, reformei administratiei publice sau interferentelor tertilor in
procesele politice din tard sunt exploatate de catre actorii ostili in vederea influentarii
vectorului de dezvoltare a tarii intr-o directie favorabild intereselor lor. Mai mult, problemele
legate de identitatea nationala reprezinta, de asemenea, o provocare semnificativa, cu intrebari
nerezolvate despre istoria tarii, identitatea cetatenilor sdi si limba pe care o vorbesc acestia,
care provoaca conflicte profunde in societate si creeaza spatiu pentru manipulari din exterior.®
Popularitatea canalelor de televiziune rusesti in Republica Moldova a creat mediul perfect
pentru promovarea propagandei rusesti. Din cauza dimensiunii relativ mici a sectorului media
din Moldova, dezvoltarea posturilor de televiziune cu programe in limba rusa devine destul de
dificila, in comparatie cu calitatea programelor transmise din Federatia Rusd. De asemenea,
factorul oligarhic joaca un rol extrem de important in diseminarea informatiilor, deoarece o
mare parte din posturile de televiziune si de stiri sunt controlate de diferite clanuri care isi
promoveaza propriile interese politice si contribuie la rdspandirea propagandei rusesti.

Guvernul Maiei Sandu este o tinta frecventa a atacurilor cu stiri false, care s-au intensificat de
cand Moldovei i-a fost acordat statutul de tara candidat la UE n 2022. Tn mediul online se
raspandesc tot mai frecvent deep fake-uri in care presedinta ar tine discursuri cu accente
umoristice, dar si denigratoare la adresa tarii, de exemplu video-ul trucat despre referendumul
privind integrarea in UE.® Aceste filmulete beneficiaza de promoviri de mii de euro pentru a
fi privite de cat mai multe persoane, iar scopul acestora este de a submina Tncrederea in
institutiile statului si a promova dezbinarea in societate. In acest context, este important ca
autoritdtile sd comunice eficient cu cetdtenii privind riscurile raspandirii unor asemenea
mesaje si sa depuna eforturi pentru a limita publicarea acestora si a urmari sursele lor de
finantare pentru a impiedica gruparile criminale sd intervind in procesele politice din tara.

Naratiunile promovate intens de Moscova in spatiul informational, in special dupa inceputul
invaziei din Ucraina, se referd la o asa-zisd atragere a Moldovei in ,,rdzboiul dus de catre
Occident impotriva Rusiei”.” Oficialii rusi vin cu acuzatii tot mai tdioase la adresa guvernarii
de la Chisinau, insinuand cd prin teritoriul Republicii Moldova, spre Ucraina, ar urma sa fie
livrate arme si munitii, in ciuda statutului de neutralitate.® Astfel, este exploatat binomul
neutralitatii versus aderarii la NATO, un subiect care prinde bine In randul societatii
moldovenesti si care este deseori preluat de fortele politice locale in scopul manipularii

5 Kubica L. Moldova’s struggle against Russia’s hybrid threats: from countering the energy leverage to
becoming more sovereign overall. Hybrid CoE Working Paper 28, January 2024, p.5-6
https://www.hybridcoe.fi/wp-content/uploads/2024/01/20240129-Hybrid-CoE-Working-Paper-28-Moldovas-
struggle-against-Russias-hybrid-threats-WEB.pdf

6 Un nou deepfake cu Maia Sandu privind organizarea referendumului
https://stiri.md/article/politica/un-nou-deepfake-cu-maia-sandu-privind-organizarea-referendumului

" Serghei Lavrov: Dupa Ucraina, R. Moldova e pe cale sa devind urmatoarea victima a razboiului hibrid pe care
Occidentul I-ar duce Tmpotriva Rusiei https:/tvrmoldova.md/article/d755300be2855b5b/serghei-lavrov-dupa-
ucraina-r-moldova-e-pe-cale-sa-devina-urmatoarea-victima-a-razboiului-hibrid-pe-care-occidentul -1-ar-duce-
impotriva-rusiei.html

8 Propaganda rusd: R. Moldova transformatd de SUA in trambulind de armament pentru Ucraina. Chisindul -
atras in razboi.
https://www.defenseromania.ro/propaganda-rusa-r-moldova-transformata-de-sua-in-trambulina-de-armament-
pentru-ucraina-chisinaul-atras-in-razboi_624253.html#google_vignette
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opiniei publice si castigarii punctelor electorale. Dupd inceputul invaziei la scard largd a
Rusiei In Ucraina, locuitorii din Republica Moldova sunt expusi periodic naratiunilor care
sustin ca tara noastra este atrasd in razboi, ca pe teritoriul sdu sunt construite baze NATO sau
sunt instruite detasamente cu destinatie speciald formate din militari ucraineni. Aceste
naratiuni sunt transmise si promovate de politicieni, activisti si institutii media pro-Kremlin.
Fostul presedinte Igor Dodon a comentat in ianuarie 2023 cd, 1n situatia actuala, occidentalii
folosesc Moldova ca o zond de tranzit pentru livrarea de combustibili si arme, sustindnd ca
Occidentul are nevoie de un front anti-rus unit, astfel incat sa existe o voce suplimentara
impotriva Rusiei in toate forurile internationale. Cu toate acestea, Dodon nu a prezentat
dovezi pentru afirmatiile sale.®

In mod obisnuit, declaratiile despre "atragerea Moldovei in rizboi" sunt insotite de apeluri de
a renunta la cooperarea cu NATO. La 23 ianuarie, Partidul "Renastere-Bo3poxaenue”, afiliat
lui Ilan Sor, a criticat autoritatile pentru presupusa participare a militarilor moldoveni in cele
mai ample exercitii militare ale NATO, in care sunt implicati 90.000 de militari. Comunicatul
de presa al partidului Intreba: "Pentru ce ne pregatesc? De ce regimul «galben» calca deliberat
in picioare Constitutia, incilcind statutul de neutralitate permanenti?". in replica, Ministerul
Apararii a negat informatia in cauza.©

Mesajele cu caracter de dezinformare sunt tintate inclusiv asupra compromiterii relatiilor
bilaterale ale Republicii Moldova cu partenerii sai. In special, odatd cu inceputul razboiului
din Ucraina, se atestd promovarea tot mai frecventd a mesajelor anti-ucrainene in randul
simpatizantilor invaziei ruse. In luna ianuarie, Serviciul de Informatii si Securitate (SIS) a
declarat cd a intrat In posesia unor date ce indica cd un grup de persoane, inclusiv fosti ofiteri
de informatii, ar pregati lansarea in spatiul public a narativului prin care acuza institutiile
statului de actiuni orientate contra unor cetateni ai Ucrainei. Serviciul comunica ca asemenea
actiuni se incadreaza in setul de instrumente ale razboiului hibrid dus de Federatia Rusa
contra Republicii Moldova si atentioneaza cu privire la faptul ca frecventa acestor manifestari
va creste pe durata anilor 2024-2025.1! Doud zile mai tarziu, jurnalista Natalia Morari a
publicat un reportaj despre o presupusa filare, la initiativa SIS, a diplomatilor ucraineni din
Moldova in ajunul Summitului Comunitétii Politice Europene. Morari a publicat si un
document, care ar fi un raport de filare al unui diplomat ucrainean. Jurnalista sustine ca l-ar fi
primit de la sursele sale din cadrul serviciilor secrete ucrainene. Ambasadorul Ucrainei in
Republica Moldova, Marco Sevcenko, a calificat declaratiile jurnalistei drept o contradictie,
afirméand ca “E o a treia tara la mijloc.”??

Obiectivul principal al acestor operatiuni hibride este de a submina Uniunea Europeand si
pozitia pro-UE a guvernului actual de la Chisinau, 1n principal prin manipulare si propaganda.
Acest efort implica utilizarea extensiva a mass-mediei controlate de Rusia si a politicienilor
simpatizanti pentru a contura narative care prezintd UE ca o amenintare la adresa identitatii si
valorilor moldovenesti. UE este prezentatd ca o comunitate de state care degradeaza moral, iar
SUA si NATO, potrivit propagandei ruse, ar urmari doar destabilizare si razboi. Kremlinul
doreste ca Moldova sa nu se alinieze cu Ucraina, tara care se opune agresiunii rusesti, ci sa
mentind o stare de neutralitate absolutd. Diseminarea acestor narative vizeaza indivizii si

9 Igor Dodon, 13 ianuarie 2023
https://drive.google.com/file/d/1EUlE2thnUgiNYfB4d4ZWG9wW8HMCctNsjZ/view

10 Partidul Politic “Renastere”
https://www.facebook.com/moldovarenastete/posts/281739978258262?ref=embed_post

1 Comunicat https://sis.md/ro/content/comunicat-3

12 Ambasadorul Sevcenko distruge ,,dezvaluirile” Nataliei Morari despre ,,filarea” diplomatilor ucraineni de SIS
https://disinfo.md/ambasadorul-sevcenko-distruge-dezvaluirile-nataliei-morari-despre-filarea-diplomatilor-
ucraineni-de-sis/
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comunitatile conservatoare, care ar putea sd se simtd deconectate de procesele de luare a
deciziilor la nivel national.

» Amenintiri conventionale pentru securitatea nationala

Rézboiul din tara vecina a creat preconditii pentru destabilizarea situatiei din Republica
Moldova inclusiv prin masuri conventionale si amenintdri “hard”. Desi nu au fost inregistrate
amenintari militare directe la adresa securitatii si integritatii teritoriale a Republicii Moldova
si acest risc este putin realizabil in prezent, nu putem exclude complet posibilitatea atragerii
tarii noastre in razboi in dependentd de evolutiile acestuia, in special datorita imprevizibilitatii
politicii externe ruse. O amenintare serioasd o reprezintd survolarile spatiului aerian al
Republicii Moldova de cétre rachetele rusesti, incidente care devin tot mai frecvente si
creeazd Ingrijordri cu privire la capacitatile Republicii Moldova de a detecta in timp util
aceste survolari.

O componenta extrem de vulnerabild a securitatii statului este energia, care s-a dovedit a fi
unul dintre cele mai slabe puncte exploatate de Moscova in incercarea sa de a destabiliza
situatia din regiune. Compania rusd Gazprom, care era principalul furnizor de energie al
Moldovei inainte de rdzboi, a amenintat ca va reduce fluxurile de gaz chiar in ajunul iernii.
Din cauza insecuritatii legate de livrarea gazului de catre Gazprom, Moldova a inceput sa
caute surse alternative de livrare a gazului natural. A fost in cele din urma conectata la reteaua
de gaze a Romaniei, astfel incat tara a reusit in cele din urma sd scape de modelul de santaj
energetic al Moscovei.l® De asemenea, a reusit si-si creeze propriile depozite de gaze in
cooperare cu Romania si Ucraina. Cu toate acestea, preturile pentru gaze naturale au atins
fapt a fost exploatat de Moscova, prin intermediul unor forte politice loiale de la Chisinau,
pentru a genera tensiuni sociale si a submina increderea in guvernarea pro-europeana. In acest
sens, o serie de proteste anti-guvernamentale au fost organizate de partidele pro-ruse, sub
conducerea partidelor afiliate lui Sor. La inceputul lunii februarie, Partidul Renastere a
chemat oamenii la protest impotriva “problemelor si haosului pe care il avem de trei ani la
guvernare”.* Astfel de manifestari sunt asteptate pe parcursul perioadei urmatoare, in special
in contextul alegerilor prezidentiale din toamna si a referendumului pentru aderare la UE,
intrucdt Moscova simte ca evolutia Republicii Moldova in parcursul sdu european duce la
pierderea acesteia din spatiul sau de influenta.

O altd problema se referd la cresterea numarului de traversari ilegale ale frontierei Republicii
Moldova de citre cetitenii ucraineni care se eschiveazi de la serviciul militar. Incepand din
24 februarie 2022 si pand in luna octombrie a anului 2023, politistii de frontiera din Republica
Moldova au prins in flagrant aproape 3.600 de cetiteni ucraineni care au intrat ilegal in
tara.1>Politistii si concentreaza eforturile in asa-numitele zone de risc, sectoarele unde s-au
inregistrat cele mai multe tentative de traversare ilegald de la declansarea razboiului din
Ucraina si pand acum. Situatia este una profitabila pentru cetitenii moldoveni care se
angajeaza sa transporte cetdtenii ucraineni peste granitd in schimbul a sume ce variaza de la
1000 la 10000 euro. Este important ca Politia de Frontiera sd actioneze eficient in

13 R. Moldova si Roménia si-au interconectat retelele de gaze si energie https://stiri.md/article/economic/r-
moldova-si-romania-si-au-interconectat-retelele-de-gaze-si-energie

14 Protest la Parlament: Partidul Renastere a chemat oamenii in strada https://stiri.md/article/politica/protest-la-
parlament-partidul-renastere-a-chemat-oamenii-in-strada

15 Tot mai multi ucraineni traverseaza ilegal frontiera: Peste 3.600 de cazuri https://stiri.md/article/social/tot-mai-
multi-ucraineni-traverseaza-ilegal-frontiera-peste-3-600-de-cazuri
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identificarea si prevenirea cazurilor de traversare ilegald a frontierei de stat, pentru a evita
infiltrarea unor potentiale grupari criminale pe teritoriul Republicii Moldova si izbucnirii unei
crize migrationale.

Amenintarile conventionale persista si in cel de-al doilea an al razboiului Rusiei Impotriva
Ucraina. Acestea creeaza dificultati pentru institutiile abilitate In mentinerea securititii
cetatenilor si a ordinii publice si pun la incercare rezilienta statului in vederea minimizarii
impactului distructiv al acestora. Desi Republica Moldova s-a adaptat la conditiile geopolitice
actuale si a intreprins masuri pentru a-si consolida securitatea nationald pe diverse dimensiuni,
vulnerabilititile nu au fost eliminate complet, in special in ceea ce tine de capacitatile de
aparare 1n fata amenintarilor de ordin militar. Din aceste considerente, investitiile in
modernizarea sectorului de securitate si apdrare si consolidarea abilitatilor de a face fata
provocarilor generate de razboiul din Ucraina si a instaurdrii unei noi arhitecturi de securitate
raman imperative pentru existenta statului si protejarea cetatenilor.

Masuri luate de autoritatile statului pentru consolidarea securitatii nationale

Odata cu inceputul invaziei la scara largd a Rusiei impotriva Ucrainei, autoritdtile din
Republica Moldova au inteles rolul sectorului de securitate in noile conditii geopolitice si au
mobilizat eforturile de sporire a capacitatilor de aparare. O atentie deosebita a fost acordata
modernizarii sectorului de securitate prin majorarea cheltuielilor pentru aparare, elaborarea
strategiilor sectoriale, intensificarea cooperdrii cu partenerii internationali, cresterea
interoperabilitatii fortelor armate si accentuarea eforturilor de contracarare a amenintarilor

hibride.

Un prim pas in vederea actualizarii sistemului de securitate nationala la conditiile actuale a
fost adoptarea, in luna decembrie 2023, a unei noi Strategii de Securitate Nationald care sa
contind prevederi valabile in noua arhitectura de securitate internationald. Respectiv, noua
Strategie urmareste 3 obiective esentiale: protejarea sigurantei cetatenilor, edificarea unui stat
puternic si aderarea la Uniunea Europeani. In premierd, documentul subliniazi clar si concis
care sunt amenintarile, riscurile si vulnerabilitdtile la adresa securitdtii statului si prevede un
sir de masuri de asigurare a apararii nationale, ordinii publice si rezilientei in domenii cheie.
O atentie deosebita este devotatd si valentelor regionale ale razboiului din Ucraina, inclusiv
sub aspectul politicii agresive a Federatiei Ruse fatd de Republica Moldova. Elaborat in
circumstantele unor schimbari majore ce au loc in arhitectura de securitate internationala,
proiectul Strategiei vine sa rdaspundd la noile tendinte prin definirea unor parametri de
referintd in politica de securitate si aparare a statului, Intruchipand niste directii de orientare
strategica si trasdnd niste linii de actiune In vederea minimizarii impactului nociv al
amenintarilor de tip nou asupra securitatii statului. Astfel, documentul este unul indraznet si
mult mai direct decét cele anterioare, astfel incat este necesard mentinerea acestei abordari si
pe parcursul implementarii acestuia.l®

In incercarea de a spori capacititile de aparare ale statului in contextul invaziei din tara vecini
si a riscurilor sporite de securitate, autoritatile statului au majorat bugetul pentru sectorul de
aparare pana la aproape 2 miliarde de lei. Cu toate acestea, cifra inca este una insuficienta
pentru cerintele de modernizare a fortelor armate conform standardelor internationale. Pentru
a atinge un nivel adecvat de eficientizare, este necesar ca bugetul pentru aparare sa reprezinte
aproximativ 1-2% din PIB, pe cand actualmente acesta include circa 0,65%. Respectiv, suma

16 Strategia Securitatii Nationale a Republicii Moldova, 2023
https://presedinte.md/app/webroot/uploaded/Proiect%20SSN_2023.pdf
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alocata este cu 3 miliarde de lei mai mica decat necesarul anual al Republicii Moldova care ar
facea-o sd scape de armamentul sovietic si sd dezvolte Armata Nationald conform
standardelor internationale.’

Pentru a lupta cu amenintarile hibride, in cadrul Politicii de securitate si aparare comuna a
UE a fost lansata Misiunea de Parteneriat a Uniunii Europene in Republica Moldova (EUPM
Moldova). Institutia vine sd consolideze rezilienta sectorului de aparare al tarii, acordand o
atentie deosebita aspectelor ce tin de lupta cu amenintarile hibride. In acest sens, Misiunea va
oferi consultanta la nivel strategic si va identifica nevoile de dezvoltare a capacitatilor.1® De
asemenea, este remarcanta activitatea Hub-ului de securitate UE pentru securitatea interna si
managementul frontierelor Republicii Moldova, ce gizduieste intalniri regulate intre
reprezentanti UE, agentii europene, statele membre ale UE si autoritatile Republicii Moldova,
pentru a sprijini cooperarea in domeniul securitatii europene si gestionarii frontierelor. Hub-ul
contribuie la cresterea securitatii Republicii Moldova prin diminuarea riscurilor in astfel de
domenii precum traficul ilegal de arme si substante interzise, migratia ilegald si crimele
cibernetice.t®

Pentru a lupta eficient cu dezinformarea, a fost instituit Centrul pentru Comunicare Strategica
si Combatere a Dezinformarii. Centrul va avea misiunca de a consolida cooperarea intre
institutii in lupta impotriva dezinformarii, manipularii informatiilor si ingerintelor strdine,
care prezintd pericol sau pot prejudicia securitatea nationald si periclita realizarea intereselor
nationale. Institutia va implementa masurile ce se impun pentru a asigura securitatea spatiului
informational si pentru a creste gradul de rezilienta a societatii in fata amenintarilor.?°

Anul 2024 — o incercare pentru rezilienta nationala

Anul 2024 se anunta a fi unul plin de evolutii politice, in contextul in care peste 4 miliarde de
oameni sunt asteptati la urnele de vot in diverse colturi ale lumii. Acest an este unul electoral
st pentru Republica Moldova, intrucat in toamnd urmeaza alegerile prezidentiale. Presedinta
Maia Sandu este singurul politician care 1si declard deschis intentia de a candida In prezent.
Contracandidatii sai principali includ figuri politice care mentin legaturi pro-ruse (precum
Igor Dodon) sau sunt suspectati de afinitati cu Rusia, cum ar fi primarul capitalei, lon Ceban,
si fostul guvernator al autonomiei gagauze, Irina Vlah. Alegerile prezidentiale din Moldova
sunt puternic influentate de aspecte geopolitice. La cererea presedintei Maia Sandu, partidul
aflat la guvernare a modificat legislatia electorald pentru a permite desfasurarea unui
referendum pe subiectul aderdrii la UE 1n ziua alegerilor prezidentiale. Opozitia planuieste o
mobilizare a votului anti-Maia Sandu, care ar putea influenta rezultatul referendumului
privind integrarea europeand. De asemenea, sustinerea pentru Uniunea Euroasiaticd, de pana
la 37%, ar putea avea un impact negativ asupra referendumului menit s confirme sprijinul
populatiei pentru UE, care oscileazi intre 50-60%. In timp ce guvernarea PAS-Sandu fsi
doreste sa utilizeze referendumul pentru a obtine o victorie in primul tur al alegerilor, sau, in
caz contrar, Tn cel de-al doilea tur, scenariile negative par sa nu fie luate in considerare.?

17 Bugetul Ministerului Apardrii pentru anul 2023 va fi majorat cu 649,9 milioane lei
https://www.army.md/?Ing=2&action=show&cat=122& 0bj=7907#:~:text=Astfel%2C%?20potrivit%20document
ului%2C%?20aloca%C8%9Biile%20pentru,1%20523%2C3%20milioane%20lei

18 Misiunea civild a UE isi incepe activitatea in R. Moldova
https://moldova.europalibera.org/a/misiunea-civila-a-ue-isi-incepe-activitatea-in-r-moldova-/32422638.html
19 HUB-ul de securitate al UE pentru securitatea internd si managementul frontierelor Republicii Moldova
https://maisigurinue.md/hub/

20 A fost instituit Centrul pentru Comunicare Strategica si Combatere a Dezinformarii
https://multimedia.parlament.md/a-fost-instituit-centrul-pentru-comunicare-strategica-si-combatere-a-
dezinformarii/

21 Migcarea riscantd a presedintei Maia Sandu
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Cauza principald a unui randament electoral relativ nesatisfacator al actualei presedinte Maia
Sandu poate fi atribuitd lipsei de aliante intre Maia Sandu si formatiunea sa, PAS, cu celelalte
80 de partide politice inregistrate in tara, care se reflectd in sondajele publice. In timpul celor
trei ani de guvernare, PAS-Sandu a neglijat construirea unor parteneriate credibile cu partidele
pro-UE. Aceasta izolare politica interna a generat acuzatii de instituire a unui monopol asupra
cursului de integrare europeana al tarii.

In al doilea rand, concentrarea puterii in mainile PAS si a sustinitorilor sii, incepand cu anul
2020, a ridicat preocupdri cu privire la subminarea principiilor de separatie si echilibru al
puterilor. Acest lucru a dat nastere la mobilizarea opozitiei in jurul candidatilor cu sanse
electorale, Intr-un efort de contracarare a puterii PAS. Cu toate acestea, lipsa de consens,
interese personale divergente si diferentele geopolitice ar putea Impiedica o mobilizare
disciplinata pentru consolidarea unui vot anti-Maia Sandu.

Un pericol pentru procesul de integrare europeand si, nemijlocit, pentru securitatea nationald
il reprezinta fortele pro-Kremlin si popularitatea de care se bucurd acestea in randul
cetatenilor. Ilan Sor a intreprins recent o vizita la Moscova, in cadrul careia s-a tntalnit cu
presedintele Comitetului Dumei de Stat a Rusiei pentru afaceri CSI, Leonid Calasnicov, fiind
discutate “opiniile referitor la problema principald pentru Moldova - cine sunt prietenii si cine
sunt dusmanii”.??> Devine evident ca acesta incearca si cistige sustinerea Moscovei pentru
alegerile prezidentiale din toamnd, pozitiondndu-se drept principala fortd pro-rusa.

Scrutinul electoral din toamna va reprezenta o incercare serioasa a rezilientei nationale si va
contribui fie la o consolidare societald, fie la o dezbinare si mai profundd. Valentele
geopolitice pe care le capatd acest exercitiu electoral in contextul desfasurarii concomitent a
referendumului privind integrarea europeana cresc mizele acestuia pentru mentinerea
securitatii statului si neadmisiunea devierii de la cursul pro-european. Se asteaptd ingerinte in
procesul electoral ale fortelor ostile guverndrii actuale, care vor incerca sd submineze
increderea 1n procesul de aderare la UE si sa pericliteze credibilitatea fortelor care candideaza
sub sloganuri pro-occidentale. Astfel, este important ca partidele de orientare pro-UE sa
congtientizeze mizele acestui scrutin pentru viitorul tarii, inclusiv din considerentul
neadmiterii ca actorii externi sa decida vectorul de dezvoltare al tarii.

Concluzii si recomandari

Securitatea nationald a Republicii Moldova este profund afectatd de razboiul din tara vecind,
care genereaza Ingrijorari cu privire la rezilienta statului si capacitatea acestuia de a face fata
amenintarilor hibride. Este ingrijordtoare tendinta de imixtiune a fortelor externe in procesele
democratice din tard, fapt facilitat atat de sldbiciunea organelor statului, cat si de lipsa unei
coeziuni societale si a rezilientei nationale. Din aceste considerente, este importanta focusarea
autoritatilor statului pe anumite directii de actiune:

v Consolidarea institutiilor de drept, in special a Procuraturii Anticoruptie, pentru a
facilita investigarea eficientd a cazurilor de coruptie si spalare de bani si a preveni
cumpararea alegdtorilor de catre persoane influente, precum si consolidarea

https://evz.ro/miscarea-riscanta-a-presedintei-maia-sandu.html

22 Tlan Sor confirma cd se afla in Rusia; Cu cine s-a Tntalnit la Moscova
https://www.jurnal.md/ro/news/dedf56172ddd78a2/update-ilan-sor-confirma-ca-se-afla-in-rusia-cu-cine-s-a-
intalnit-la-moscova.html
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capacitatilor CEC 1n vederea monitorizarii finantdrii partidelor politice si a
campaniilor electorale;

v Capacitarea eficienta a Centrului pentru Comunicare Strategicd si Combatere a
Dezinformarii cu resurse umane, financiare si tehnice in vederea facilitdrii unei
comunicari proactive cu privire la principalele riscuri generate de dezinformare si
manipularea opiniei publice, 1n special pe directia dezinformarii in spatiul online;

v Implementarea de sisteme moderne de supraveghere a traficului la frontiera de stat si
intensificarea patruldrii pe portiunile de frontiera vulnerabile, pentru a preveni
traversari ilegale Tn mod util;

v’ Stocarea flexibild a energiei prin implementarea tehnologiilor de gestionare a cererii,
modernizarea si extinderea infrastructurii energetice si retelelor de transport a energiei
pentru Tmbunatatirea fiabilitatii sistemului energetic;

v' Facilitarea unei cooperari dintre institutiile statului si sectorul neguvernamental pe
palierul promovarii initiativelor de educare a societdtii cu privire la riscurile
dezinformarii in spatiul online si promovarii alfabetizarii media in societate;

v Consolidarea securitatii cibernetice prin investitii in infrastructurd, capacitati de
securitate ciberneticd si promovarea igienei cibernetice in randul functionarilor

publici;

v" Mentinerea unui dialog constant cu diferite regiuni ale tarii (in special localitatile
vorbitoare de limba rusd si UTA Gagduzia) pe probleme de importanta locald si
nationald, pentru a preveni marginalizarea acestora si neincluziunea in procesul
decizional;

v" Promovarea dialogului si reconcilierii interne intre diferite grupuri societale (de
exemplu intre vorbitori de limba romana si rusd), pentru a evita polarizarea pe subiecte
sensibile si a preveni incercarile de manipulare din contul vulnerabilititilor societale;

v' Dezvoltarea capacitatilor de raspuns rapid la situatii de criza prin elaborarea, testarea
si implementarea planurilor de actiune, exercitillor de simulare si pregatirea
personalului institutiilor abilitate pentru a interveni in caz de criza;

v’ Fortificarea cooperdrii cu partenerii externi, in special cu institutiile si agentiile
Uniunii Europene, statele occidentale si NATO, in vederea preludrii bunelor practici in
domeniul de rezilienta nationala si imbunatatirii capacitatii de raspuns la amenintarile

hibride.

Abrevieri

CEC — Comisia Electorala Centrala

CSI — Comunitatea Statelor Independente

EUPM — Misiunea de Parteneriat a Uniunii Europene in Moldova
NATO - Organizatia Tratatului Atlanticului de Nord

PAS — Partidul Actiune si Solidaritate



PSRM — Partidul Socialistilor din Republica Moldova
SIS — Serviciul de Informatii si Securitate

SUA — Statele Unite ale Americii

UE — Uniunea Europeana

UTA — Unitatea Teritorial Administrativa

Acest studiu politico-analitic este elaborat in cadrul proiectului , Consolidarea
angajamentului societatii civile in protectia securitdtii nationale sub noile amenintari
hibride” implementat de catre APE in parteneriat cu Nord News, Centrul European ,,Pro-
Europa” din Comrat si Zona de Securitate, finantat printr-un grant al Institutului pentru
Raportare despre Razboi si Pace (IWPR) cu suportul Biroului pentru Afaceri Externe,
Commonwealth si Dezvoltare al Regatului Unit al Marii Britanii si Irlandei de Nord (FCDO).
Opiniile, constatarile si concluziile prezentate in acest studiu apartin autorului si nu reflectda
neaparat cele ale IWPR sau ale Guvernului Regatului Unit.



