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Stiri pe scurt:
> Transportatorii moldoveni de marfuri vor
circula liber in Uniunea Europeand fara

- autorizatii cel putin pana in decembrie
2025. Ministrul Infrastructurii si Dezvoltarii
Regionale, Andrei Spinu, a semnat pe 26 martie
prelungirea Acordului dintre UE si R. Moldova cu
privire la transportul rutier de marfuri impreuna
cu directorul pentru Transport Terestru la Comisia
Europeana, Kristian Schmidt. Din anul 2023, serviciile
de transport de marfuri din Republica Moldova in
UE si invers au crescut cu 15%, iar exporturile de
marfuri cdtre statele membre ale UE au crescut de
la 530,8 milioane dolari in iulie-septembrie 2022 la
675,1 milioane dolari in aceeasi perioadd din 2023.
Potrivit lui Spinu, prelungirea acordului inseamna ca
nu va mai vi nevoie de autorizatii speciale in UE, va
creste importul si exportul in UE, Republica Moldova
va deveni partener al Ucrainei in procesul de
reconstructie a tarii, iar lanturile logistice mai simple
si mai eficiente.

w  Curtea Constitutionald a admis pe 26

%’7 §  martie sesizarea deputatilor fostului

=\ Ppartid ,Sor” si a declarat drept
neconstitutionale prevederile din Codul Electoral
care interzic oamenilor afiliati lui llan Sor sa
candideze in cadrul scrutinelor electorale. Pe 4
octombrie 2023, Parlamentul a votat in lectura
finald modificarea Codului Electoral. Potrivit
documentului, persoanele care, la data pronuntarii
hotararii Curtii Constitutionale privind declararea
neconstitutionalitatii unui partid politic, detineau
calitatea de membru al organului executiv sau
care ocupau functii elective din partea partidului
respectiv, nu vor putea fi alese in cadrul unor
scrutine electorale. Restrictia urma sa fie aplicatd
pentru o perioada de trei ani de la data pronuntdrii
hotararii Curtii Constitutionale privind declararea
neconstitutionalitatii partidului politic.

=r, Republica Moldova si Banca Europeana

%VA, pentru Reconstructie si Dezvoltare

={*  (BERD) au semnat, pe 13 martie, un
acord de imprumut in valoare de 30,8 milioane de
euro pentru constructia liniei de inalta tensiune
Balti-Suceava, care va interconecta energetic
Republica Moldova si Romania. Pe langd noua linie
electricd aeriand Balti-Suceava, va fi construitd o
statie electrica cu o capacitate de 400 kV la Balti.

O parte din bani va fi folosita pentru reabilitarea
unor segmente ale retelelor electrice de transport
de pe teritoriul R. Moldova. De exemplu, vor fi
inlocuite transformatoarele din statiile electrice.
Acest imprumut va acoperi 40% din suma totala a
proiectului in valoare de 77 de milioane de euro.
Un credit de 30,8 milioane de euro va acorda Banca
Europeana de Investitii, iar 15,4 milioane de euro —
Uniunea Europeana, ca grant.

Operatiunile de
dezinformare ale Rusiei
in Republica Moldova vor
spori in acest an pe fondul
dorintei Kremlinului de a
face tot ce i std in putinta
pentru a deraia Chisinaul
de pe axul european.
Anul acesta este unul
crucial pentru Republica
Moldova care va deschide
negocierile pe capitole

de aderare cu UE si va
avea in acelasi timp, in
aceasta toamna, alegeri

prezidentiale si cel mai
probabil si un referendum
pentru integrarea
europeana.

Moscova va arunca masiv

in luptd toate armele

sale de dezinformare

si va pune la dispozitie
sume considerabile prin
actorii sai proxy, dar si
direct, pentru a-si atinge
obiectivul. Inteligenta
artificiala va fi una dintre
metodele ce vor fi folosite

europ

cu precadere. Ca atare,
cea mai vizata persoana
a campaniei de denigrare
va fi presedinta Maia
Sandu, vazut imagologic
ca principalul vector pro-
european de la Chisinau.

Scaderea popularitatii
Maiei Sandu se

rasfrange automat si
asupra partidului pro-
european de guvernare

n perspectiva alegerilor
parlamentare ce vor >
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P avea lociniulie 2025 si la care se

asteapta ca PAS sa nu mai obtinta
peste 50 la suta din voturi ca sa poata
guverna singur.

n acest context agitat, Republica
Moldova continud sd aiba multe
carente la capitolul rezilienta impotriva
dezinformarii. Desi a luat unele masuri
dure impotriva canalelor clasice de
dezinformare formate din televiziuni,
radiouri, dar si unele site-uri, totusi
Chisinaul are inca mainile legate in a
legifera si activitatea pe social media,
acolo unde Rusia si-a mutat naratiunile
de propaganda anti-europeana.

Ezitarile autoritatilor sunt legate de
perceptia ca ar putea cenzura libera
exprimare, fapt ce confera Rusiei teren
prielnic pentru a-si intensifica propaganda
pe zona de social media. Propaganda

rusa functioneaza la cote inalte in special
pe Telegram si TikTok care au devenit
pseudo-surse de informare alternative,
dar de continut facil de entertainement.

n prezent, cu ajutorul inteligentei
artificiale, sunt create zeci de video-uri
de tip ,,deep fake” (falsuri profunde — n.r.)
care o tintesc predilect pe sefa statului.
Ea este ironizata sub toate formele

de propagada rusa care incearca sa i

scada rating-ul politic pe cat se poate
de mult Thainte alegerilor prezidentiale.
Pe acest fundal, canalele de Telegram
ale propagandei rusesti sunt pline pe
astfel de video-uri si continut denigrator
la adresa Occidentului si a conducerii
proeuropene de la Chisinau. Cum

vor gestiona autoritatile toate aceste
probleme ramane de vazut. Ceea ce
este sigur este ca Rusia va lupta cu toate
armele din dotare sa scoata Republica
Moldova de pe fagasul european si sa o
mentind in continuare intr-o zona gri si
sub influenta sa.

Madddlin Necsutu

Noile media, inteligenta artificiala si retelele sociale
sunt, de asemenea, folosite drept instrumente
pentru operatiuni maligne de dezinformare

pertul lituanian in relatii

internationale si in combaterea
dezinfomadirii, Nerijus Maliukevicius,
a vorbit in cadrul unei interviu pentru
buletinul de politicéd externd al FES/APE
despre viziunea sa legatd de cum Rusia
actioneaza in Republica Moldova prin
operatiuni specifice razboiului hibrid.
El a afirmat cd Republica Moldova
este pe calea cea bund si face eforturi
considerabile pentru a deveni mai
rezilientd si a oferit si cdteva sfaturi
autoridgtilor de la Chisinau pentru a lupta
cu fenomenul dezinformadirii. Puteti citi pe
larg toate aceste detalii in interviul care
urmeaza:

B Cum vedeti Moldova din punct de
vedere al rezilientei fata de propaganda
rusa in contextul in care este una dintre
tarile cele mai expuse razboiului hibrid
purtat de Federatia Rusa in regiune?

M Republica Moldova este una dintre
tintele primordiale ale propagandei
Kremlinului si dezinformare. Rusia incearca
sa foloseasca toate parghiile potentiale
impotrivaRepublicii Moldova pe care le

considerd potrivite. Asadar, Rusia o face
simultan prin operatiunile de influenta
clasice, care sunt influentate politic. Rusia
incearca, de asemenea, sa foloseasca
coruptia ca parghie de influentare a
proceselor democratice din Republica
Moldova.

Rusia foloseste tRusia foloseste in acelasi
timp cu operatiunile clasice de influenta
si toateacele operatiuni informationale
noi care evolueaza constant. Una dintre

parghiile pe care le foloseste Federatia Rusa
n Repubica Moldova este aceasta filiera
religioasa.

in acelasi timp, Moscova foloseste limba
rusa in unele sfere pentru a-si promova
naratiunile. Dar cu toate acestea, partea
cea mai importantd este ca Republica
Moldova ia aceastd provocare in serios.

Si mai ales acum, Republica Moldova Tsi
sporeste capacitatile de rezilientd. Nu doar
din zona soceitatii civile, ci si guvernul
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implementeaza masuri destul de active,
formuland si raspunsuri institutionale.
Acest lucru este foarte important.

Bune practici din tdrile baltice

B Cum reuseste Lituania sa lupte si sa
abordeze propaganda rusa? Care sunt cele
mai bune practici din tara dumneavoastra
pe care Moldova le poate folosi si ea?

M As spune ca probabil putem impartasi
partenerilor nostri din Moldova ca cea
mai buna abordare a acestui lucru este
una complexa. Nu exista niciun ,,glont
de argint” pentru a aborda propaganda
Kremlinului.

Este exact ca o retetd. Este o combinatie
de abordari si, de obicei, se numeste
,abordarea intregii societati”, adica
toata lumea se implica n construirea
capacitatilor de rezilienta.

Deci, este vorba despre mass-media care sa
fie un filtru eficient pentru monitorizarea

si filtrarea campaniilor de dezinformare.
Include de asemenea si organizatiile

civice, care sunt foarte importante in
dezmintirea initiativelor. Este vorba si
despre cadrul legal si de reglementare care
trebuie implementat impotriva discursului
instigator la ura si a folosirii, de exemplu, a
instigarii la propaganda de razboi.

Si cu siguranta, este vorba despre stratul
guvernamental pe care trebuie sa fie
institutiile Tn aceasta lupta. Ei trebuie sa
lucreze eficient pentru a monitoriza si a
contracara propaganda rusa. Deci, este o
abordare pe mai multe straturi care este
cea mai importanta. Si Moldova merge
n aceasta directie cu initiativele din tara
dumneavoastra.

M Alegerile prezidentiale si parlamentare
din Moldova vor avea loc anul acesta si
anul viitor. Rusia este foarte interesata sa
deraieze Moldova de pe ruta europeana.
Sa ne asteptam la o intensificare a
actiunilor Rusiei in acest sens in Moldova?

M Raspunsul este da, deoarece contextul
pentru atacurile informationale este
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intotdeauna esential. Alegerile sunt
contextul potrivit din perspectiva rusa. Si
mai ales pun presiune in astfel de timp.
Asadar, cel mai important lucru este sa fim
pregatiti pentru orice potentiale campanii
de dezinformare care au loc sau orice
repetare, de exemplu, a acelor amenintari
cu bomba care au fost prezente in regiunea
noastra.

Ei pot viza ofiterii electorali cu aceste
practici. Pot avea atacuri cibernetice. Astfel,
este esential sa nu fii surprins in astfel de
cazuri.

B Cum vedeti utilizarea inteligentei
artificiale in dezinformare? Va folosi Rusia
din ce in ce mai mult noile tehnologii
pentru a intensifica operatiunile de
dezinformare?

M Da cu sigurantd. Ca in multe sfere,

noile tehnologii pot fi utilizate pozitiv. Cu
toate acestea, noile media, inteligenta
artificiala si retelele sociale sunt cuprinse in
instrumentarul pentru operatiuni maligne
de dezinformare. Putem vedea ca exista
multe abordari.

Exista aceasta practica de creare de conturi
si profiluri false, roboti si troli. De exemplu,
cineva poate folosi o0 voce sintetizata
pentru a crea mesaje de dezinformare.

Programele text sunt invatate sa creeze
mesaje de dezinformare. Toate tehnologiile
mai noi sunt intoarse impotriva noastra
pentru aceastd influenta maligna. Aceasta
situatie este incredibil de provocatoare:
face ca aceste operatiuni sa fie relativ
ieftine si pot multiplica acest lucru la mai
multe niveluri.

Cum pot fi reglementate
retelele sociale

B Cum vedeti eforturile UE de a
reglementa utilizarea inteligentei
artificiale, in special de catre marile
platforme de social media?

l Aceste eforturi sunt unul dintre punctele
centrale ale agendei UE, cu adevarat

pentru a reglementa astfel de provocari, in
primul rand legate de inteligenta artificiala
in mod proactiv. Cel mai important lucru
este sa puneti aceste frane in fata abuzului
de tehnologie in scopuri rau intentionate.
Asadar, acesta este punctul central.

M Ce se poate face pentru a modera
Telegram si TikTok, unde Rusia gaseste un
teren fertil pentru a raspandi falsuri?

M Una dintre cele mai critice provocari este
de a face companiile big-tech sa fie mai
atente la modul in care platformele lor sunt
abuzate pentru dezinformare si discurs
instigator la ura.

Dacd nu o fac ele, atunci guvernele le vor
impune reglementari. Prin urmare, este
nevoie pe cat posibil de autoreglementare.
Dar, stiti, nu sunt un optimist. Sunt un
realist. Guvernele trebuie sa intervina daca
companiile nu se misca in aceasta directie
pozitiva.

Cresterea comunicarii
in limba engleza

M Ce sfaturi le puteti da autoritatilor
moldovenesti despre cum pot aborda

mai bine propaganda rusa in tara? Ce pot
face mai mult autoritatile moldovenesti in
aceasta situatie?

M Daca mi s-ar cere sa dau un sfat anume,
as spune autoritatilor moldovenesti sa se
concentreze mai mult pe competentele de
limba engleza in comunicarea lor. In multe
privinte, regiunea noastra este blocata
ntr-o situatie in care nu putem comunica:
suntem blocati in mediul media rusesc.

Tn multe cazuri, in afara au loc batalii
informationale si lupte de propaganda
rusa. Ei incearca sa discrediteze politicile
noastre, realizarile noastre in revistele

n limba engleza prin Russia Today si alte
instrumente. Trebuie sa ne cream abilitatile
n limba engleza. Si pentru a utiliza acest
lucru mai eficient si mai proactiv

M Va multumim!
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Editorial

Naratiunile rusesti si rezilienta
anti-dezinformare in Moldova

Editorial de Denis Cenusa,
expert asociat la Centrul pentru
Studii Est Europene din Lituania

si al Expert-Grup

C'ontrolul asupra mesajelor care
alimenteazd spatiul media, si
indirect gdndirea colectivd la nivel
de societate, se impune ca element
critic al securitdtii nationale, fdrd de
care viabilitatea unui stat este sub
amenintarea interferentelor externe.
Actualele perturbatii geopolitice, care
se accelereazad din cauza agresiunii
militare ruse impotriva Ucrainei,
amplifica ,,puterea informatiei”.

Pe acest fond de instabilitate se
intensificd si razboiul naratiunilor
geopolitice, al cdrui caracter
transfrontalier vizeazd in principal
statele care au ales sd se pozitioneze
de o parte sau de alta a baricadelor
geopolitice. in acest context,

decizia Moldovei de a se alinia cu
Ucraina in rdazboiul sdu de apdrare
impotriva agresiunii militare ruse
s-a soldat cu amplificarea actiunilor
de dezinformare, in mare parte
preexistente, impotriva conducerii
moldovenesti si a relatiilor acesteia cu
propria populatie.

Anterior, timp de peste trei decenii,
Moldova s-a confruntat indirect cu
dezinformarea ruseasca. Datorita
legaturilor sale post-sovietice cu spatiul
informational rusesc aceasta a ramas
conectata la fluxul informational

pe care propaganda de stat de la
Moscova il furniza publicului rus.
Ulterior, mediul public moldovenesc
a devenit tinta naratiunilor rusesti
printr-un discurs adaptat specificului

politic si societal autohton. Nivelul
actual de dezinformare ruseasca

se extinde dincolo de intentia de a
manipula dinamica politicii interne
moldovenesti. Naratiunile geopolitice
care servesc strategiilor revizioniste
ale Rusiei vizeaza Moldova si alte tari
pe care aceasta vrea sa le pastreze in
sfera sa de influenta contrar dinamicii
transformatoare a procesului de
aderare la UE.

Unele teme de dezinformare
ruseascd in Moldova

Dezinformarea ruseasca in Moldova
variaza si este completatd de productia
locala de naratiuni geopolitice, care se
pliaza pe temele de discutie concepute
pe teren rusesc. Adesea, naratiunile
care deservesc interesele rusesti
exploateaza atat ramificatiile socio-
economice ale razboiului din Ucraina,
cat si competitia interna dintre actorii

politici moldoveni bazata pe orientarea
externa a tarii. Caracterul geopolitic al
luptelor politice este agravat de gradul
considerabil de polarizare a societatii.

Printre subiectele sensibile atinse de
Rusia cu potential exploziv pentru
unitatea nationald din Moldova se
numara problematica minoritatilor
vorbitoare de limba rusa. Diplomatii
rusi lanseaza acuzatii cu privire la
pretinsa nerespectare a drepturilor
populatiei de limba rusa de catre
autoritatile moldovenesti, care ar
prelua practici antirusesti din Ucraina.
O astfel de naratiune urmadreste sa
discrediteze Moldova prin asocierea
acesteia cu Ucraina. Cea din urma este
demonizata de propaganda rusa pentru
ca aplica masuri de contracarare a
amenintarilor hibride rusesti, care
exploateaza apartenenta lingvistica a
unor segmente societale ucrainene la
spatiul civilizational ravnit de Rusia.
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Un alt domeniu Tn care se manifesta
dezinformarea ruseasca este agenda
de integrare europeand a Moldovei.
Naratiunea rusa alimenteaza
perceptia ca la aprobarea
negocierilor de aderare pentru
Moldova (si Ucraina) nu ar fi fost
respectate intocmai criteriile tehnice
ale UE. Acest argument fsi propune
sa prezinte procesul de aderare

n care este antrenata Moldova
drept un act politic nemeritat. Cu
aceeasi tonalitate, Moscova ataca
alinierea partiala a Chisindului la
sanctiunile UE. Acest lucru este
prezentat ca ceva ddunator relatiilor
bilaterale dintre statul moldovenesc
si Rusia, ceea ce ar mai fi si contrar
intereselor nationale ale populatiei
din Moldova. Aditional, canalele
diplomatice ruse descriu Moldova
drept ,0 alta victimad” a razboiului
hibrid purtat de Occident impotriva
Rusiei, propagand in continuare
mesajul ca factorii de decizie de la
Chisindu s-ar conduce dupa o agenda
externa.

Multitudinea naratiunilor belice
rusesti iImpotriva Moldovei s-ar fi
simtit mai putin alarmanta daca
actuala politica externa a Rusiei nu
s-ar fi bazat pe principiul razbunarii si
al revizionismului.

Naratiuni geopolitice
,Made in Moldova”

Pe langa naratiunile venite din
Rusia, exista si mesaje geopolitice
care decurg din discursul politic
modelat de politicienii moldoveni
care nu se sfiesc sa se asocieze cu
Rusia. Cele mai ilustre doua exemple
sunt liderul Partidului Socialistilor si
fostul presedinte al Moldovei, Igor
Dodon, si omul de afaceri fugar, llan
Sor. Acestia emit naratiuni care au
un nivel ridicat de proximitate cu
dezinformarea ruseascad indreptata
spre Moldova si impotriva actualei
guvernari.
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Atat Igor Dodon, cat si llan Sor manifesta
o atitudine protectoare fata de dialogul
strategic al Moldovei cu Rusia. In
declaratiile sale, liderul Socialistilor
pledeaza pentru reluarea relatiilor de
prietenie cu Rusia, In special in domeniul
comercial. Mai mult ca atat, Dodon o
critica pe actuala presedinta Maia Sandu
pentru pozitia sa antiruseasca, pe care

o califica drept nereprezentativa pentru
populatie. Ilan Sor da dovada de o
retoricd pro-rusa mai robustd, aratandu-
se un sustinator ferm al aderarii Moldovei
la Uniunea Economica Eurasiatica.

Acesti politicieni moldoveni oglindesc
si discursul anti-UE al Moscovei. llan
Sor propagd ideea ca aderarea la UE

va inrautdti situatia tarii, provocand
,Mai multad saracie, foamete si sclavie”.
Chiar daca Dodon utilizeaza un

limbaj mai moderat, el promoveaza
naratiunea potrivit careia ambasadorii
occidentali/europeni ar tolera politicile
controversate implementate de guvernul
de la Chisinau.

Capacitatile preventive
si gdndirea criticd ca
modalitati de a dezarma
dezinformarea ruseasca

Pentru a gestiona mai eficient riscurile
care decurg din dezinformarea dirijata
de Rusia, actorii statali si reprezentantii
societatii civile si mass-media trebuie
sd investeasca Tn mecanisme de reactie
si preventie pin construirea unui cadru
informational-public care sa incurajeze
gandirea critica.

in domeniul masurilor de reactie,

la nivelul retelelor sociale, trebuie
instituite sisteme de alerta rapida. Acest
lucru ar permite crearea unui zid primar
de protectie care sa retina naratiunile
maligne. Sunt necesare reactii imediate
pentru a opri rdspandirea unor astfel

de naratiuni. Aceasta presupune
raportarea surselor de diseminare,

atat la nivelul platformelor, cat si al
conturilor personale care participa

la procesul de réspandire. Tn acest
fel poate fi atenuata contaminarea
spatiului public si a mass-media cu
naratiuni menite sa perturbe ordinea
publica. Sub nicio forma utilizarea
acestor proceduri nu trebuie sa
descurajeze libertatea de exprimare
sau sa pericliteze dreptul la proteste
pasnice.

Consolidarea rezilientei societale prin
dezvoltarea capacitdtii de a gandi
autonom si critic este o investitie pe
termen lung impotriva dezinformarii,
fie ca cea din urma este generata
intern sau extern. Tn contextul agendei
europene, comunicarea obiectiva cu
privire la beneficiile si neajunsurile
integrarii europene este esentiala
pentru stimularea gandirii critice si
minimizarea sau chiar neutralizarea
impactului operatiunilor de
dezinformare.

Concomitent, sunt necesare campanii
informationale dedicate rezilientei
societale in domeniul combaterii
dezinformarii pentru diferite medii
sociale, care sa implice cetateni

de diferite varste, caracteristici
educationale, ocupatii profesionale,
limbi si etnii. Concentrarea exclusiva
pe una sau doua categorii demografice,
precum vorbitorii de limba rusa sau
populatia din afara Chisinaului, risca sa
produca , puncte oarbe” care ar putea
fi exploatate in cadrul operatiunilor

de dezinformare initiate de Rusia

si simpatizantii sai politici aflati in
Moldova sau peste hotarele acesteia.

Solutia durabila de a proteja Moldova
de riscurile dezinformarii rusesti consta
in capacitatea institutiilor statului

de a stabili un soi de ,,contract anti-
dezinformare” apolitic cu populatia,
bazat pe interesul public si strategic al
tarii. Rezilienta societala in domeniul
consumului de informatie s-ar

putea datora valabilitatii continue a
respectivului ,,contract”, indiferent

de alternantele politice interne si
schimbarile geopolitice regionale.
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Nu este dificil sa identificam tintele
dezinformadrii: in 2024, presedinta Maia
Sandu va fi una dintre principalele tinte

A
J . I
\VICTORIAIOL'ARI

‘ \ @ MARIA ADVEEVA

m stat de vorbd cu patru experti care activeazd in Republica Moldova, Romdnia si Ucraina si care cunosc si studiazd

indeaproape fenomenul ,deep fake” [fals profund — n.r.] pentru a incerca sd intelegem cdt mai bine acest fenomen nociv
care devine tot mai uzitat in Republica Moldova. Video-urile de tip deep fake incep sd o aibd o prizd tot mai mare la public.
Fenomenul devine si mai periculos in fata alegerilor prezidentiale si a referendumului care vor fi organizate anul acesta,
precum si a celor parlamentare de anul viitor. Viitorul european al Republicii Moldova depinde mult de capacitatea de a lupta,
dar si de rezilienta statului impotriva dezinformdrii. Vd invitdm sd cititi integral scurtele interviuri cu expertii Angela Gramadad,
Victor Gotisan, Victoria Olari si Maria Adveeva.

Angela
Gramadad,
directoarea
think tank-ului
Expert for
Security and
Global Affairs
(ESGA) de la
Bucuresti

i Se vorbeste foarte mult despre
folosirea inteligentei artificiale in
scopuri de dezinformare. Am vazut
la finalul anului trecut si acum la
inceput de an aceste video-uri

de tip deep fake care o tintesc

in special pe doamna presedinta
Maia Sandu. Sa ne asteptam la un
an dificil din punct de vedere al
dezinformarii in legatura cu aceste
doua scrutine?

B Majoritatea noilor tehnologii, care
apar la un moment dat pe piata, au
drept obiectiv initial sa satisfaca niste
nevoi. Doar ca nu toate nevoile au
obiective nobile. Nimerind in mainile
persoanelor nepotrivite, acestea devin
instrumente care sunt folosite inclusiv
impotriva oamenilor.

Inteligenta artificiald nu este o
exceptie si deja ne dam foarte bine
seama despre acest lucru. Problema

o constituie Tnsa cat de mult ne dorim
sa intelegem anumite lucruri si cat de
multe eforturi facem pentru a observa
anumite detalii, inclusiv pe acelea care
profita de neatentia sau dezinteresul
nostru.

M in conditiile in care astfel de falsuri
se inmultesc constant, pot fi ele

sanctionate in vreun fel de catre
autoritatile din Republica Moldova?

B Am vazut acele materiale video in care
este utilizata ilegal fata presedintei. Nu

stiu ce m-a impresionat mai mult: faptul

ca a fost de o calitate foarte proasta sau
faptul ca autorii nu au fost sanctionati?
Pentru mine este importanta aceasta parte
de sanctiune. Daca ea va fi omisa, atunci
inteligenta artificiala va deveni parte a
instrumentariului folosit impotriva societatii
per ansamblu, nu Tn beneficiul sau.

Si atunci va deveni foarte periculoasa
pentru ca se va multiplica tentatia de
a atinge obiective fara a mai tine cont
de prejudiciile iremediabile pe care

le poate aduce un asemenea fapt. Nu
ne referim aici la folosirea unor detalii
personale, precum fata sau voce, ne
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referim aici la transmiterea unor mesaje
false si in consecinta la daune pe termen
lung pentru buna reputatie a persoanei
implicate fara voia ei in asemenea forme
de promovare a dezinformarii.

Spirala
dezinformarii
in campaniile
electorale

Victor Gotisan,
expert media

M Republica
Moldova este
constant o tinta
a propagandei
si falsurilor, in
special in timpul
campaniilor
electorale. Sa ne asteptam cu
predilectie la inmultirea unor astfel

de dezinfomari cu ocazia alegerilor
prezidentiale de anul acesta, dar si a
alegerilor parlamentare de anul viitor?

B In Republica Moldova, dar nu numai,
cele mai prolifice perioade in care
nivelul dezinformarii si falsurilor creste
sunt cele electorale si cele de crize.

Anii 2024 si 2025 sunt ani electorali
pentru Republica Moldova. Prin urmare,
in curand vom intra intr-un vartej al
dezinformarii, daca nu cumva am intrat
deja. Nu este dificil sa identificam
tintele dezinformarii: in 2024, in
contextul alegerilor prezidentiale,
presedinta Maia Sandu va fi una dintre
principalele tinte.

n contextul alegerilor parlamentare
din 2025, PAS si implicit integrarea
europeana vor fi principale tinte ale
dezinformarii. Este evident ca deep-
fake-urile vor deveni principala arma a
celor care vor sa dezinformeze, dat fiind
ca acestea sunt mai sofisticate si mai
subtile, avand un impact mai puternic.
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M De asemenea, combaterea lor
necesita mai mult efort, timp si
resurse. Ce putem face in aceasta
situatie?

M Ar trebui sa ne mobilizam cu totii -
jurnalisti, experti, institutii media, etc.
- pentru a contracara dezinformarea
si deep-fake-urile inca de la inceput,
Tnainte ca acestea sa fie rostogolite
prin diverse canale si sa prinda
radacini.

n paralel, dezvoltarea gandirii critice
si alfabetizarea media in randul
societatii trebuie sa devina prioritate
pentru toti - institutii ale statului,
comunitatea media, comunitatea IT
si cea creativa, etc. Or, fara rezilienta,
Moldova nu va putea construi o
democratie autentica si puternica.

Abordari diferite
in dezinformare pe
diverse platforme
de socializare

Victoria Olari,
asistent de
cercetare la
Laboratorul
de cercetare
criminalistica
digitald

al Consiliului
Atlantic,

cu sediul in
Moldova

B Cum vedeti folosirea inteligentei
artificiale in scop de dezinformare, mai
ales in acest an in care avem alegeri
prezidentiale si probabil un referendum
pentru integrarea in UE?

M Cred ca fenomenul se va intensifica in
acest an pentru ca am intrat in campania
electorala. Ceea ce am vazut noi anul
trecut a fost, in opinia mea, mai mult

o testare a terenului. Au incercat sa
vada cum va reactiona publicul si, de
asemenea, se testeaza si tehnologia
recenta care avanseaza foarte rapid.

Acum, noi avem deja , deep fake-uri”
care pot fi generate cu un prompt-text
si nu mai trebuie sa editeze mecanic

un astfel de video de tip deep fake.
Exista riscul ca Tn acest an tehnologia sa
avanseze atat de mult incat va fi greu sa
deosebesti un video normal de un unul
deep fake.

Scopul general al unor astfel de video-
uri este sa submineze increderea in
democratie si mass-media. Pentru asta,
cei care manipuleaza folosesc grupuri
de audienta format din oameni care
sunt mai sceptici, care nu cred in media
clasica si cauta un refugiu in Telegram,
TikTok sau alte surse ,,alternative” de
informare.

Acesti omeni cred cd media si

,guvernul global” cumva mai degraba

ii dezinformeaza si tind sa creada astfel
de surse. Tn plus, mai este tendinta c3
oamenii ignora sau chiar incurajeaza
prejudiciul acesta cauzat de deep fake,
mai ales cand astfel de video-uri sunt
directionate catre oamenii care lor nu le
plac, sau rivalii politici.

Chiar daca acesti oameni sceptici inteleg
logic ca este un fals, un deep fake, ei tind
oricum sa-l distribuie si sa-I disemineze
cumva, stiind bine ca acesta o sa
afecteze persoana vizata in acest video.

M Se poate face ceva legislativ, prin
emiterea unei legi care sa reglementeze
cumva pedepsirea celor care pe cei care
fac deep fake-uri cu ajutorul inteligentei
artificiale?

M Problema este ca in momentul de
fatd piata media nu este reglementata
in acest sens. Am vdzut ca acum, la
nivelul UE, se discuta o lege privind
folosirea inteligentei artificiale. Din
ce am citit, UE Tncearca sa convinga

Buletin lunar, Nr.3 (217), Martie 2024

str. Bucuresti 111, Chisinau, MD-2012, Republica Moldova, Tel. +373 855830

Website: moldova.fes.de. E-mail: fes.moldova@fes.de



Sinteze si Dezbateri de Politica Externa

MARTIE 2024

retelele sociale sau platformele
sociale sa intervind pand a aparea
video-urile pe platformele lor. Cumva
sa filtreze astfel de continut creat cu
ajutorul inteligentei artificiale ca sa
nu reactioneze post-factum, dupa ce
au fost publicate. De exemplu, asa
cum este acum pe Twitter/X: intai se
posteaza si apoi cineva poate pune
un comentariu la un astfel de video si
sa-l semnalizeze ca ar fi un deep fake.

Dar prevederea din legea UE privind
inteligenta artificiale trebuie sa
previna astfel de cazuri pana a fi
publicate. Nu stiu insa cat de realist
este ca acest lucru sa fie implementat
in conditiile legislatiei Republicii
Moldova, dar cel putin la nivelul UE
stiu ca aceste reguli sunt mai stricte.

Este destul de greu, chiar si acum e
greu sa ajungi la companiile Big Tech,
pentru ca ele sa reactioneze. Chiar

si in cazul cu Ilan Sor, noi anul trecut
investigasem o fabrica din asta de
trolli/comentatori ai lui llan Sor si
identificasem o baza destul de mare
de conturi false care comenta cumva
de tipul copy-paste.

n acest caz, Facebook-ul a reactionat,
dar foarte tarziu, dupa ce acel fapt s-a
consumat.

Mai existd o chestiune legata de
paginile pe care le suspenda sau

le dezactiveaza. Daca cei care
dezinformeaza investeau inainte in
construirea unei istorii a conturilor, ca
sa para credibile, acum s-a trecut la
un tip de informatii de tip ,,fast-food”.
Acum paginile aceasta sunt goale,
dar le pun pe sponsorizare. Apoi

sunt inchise, dupa care sunt deschise
altele si tot asa.

Din experienta mea anterioara in
cercetarea unor astfel de conturi
false, intr-adevar, multe erau din
Thailanda sau aveau oricum un profi
asiatic. Ei ascund astfel de chestiuni,

dar ele se pastreaza cumva in arhiva
paginii si le poti identifica la o cautare
mai atenta. Dar am mai descoperit

si unele pagini care erau create in
Turcia.

Chiar recent am descoperit un

cont de TikTok care are peste 30 de
videouri cu Maia Sandu de tip deep
fake generate cu ajutorul inteligentei
artificiale. Spre deosebire de
Telegram, acolo unde sunt video-uri
cu Maia Sandu prezentand mesaje
politice, pe TikTok, de exemplu, Maia
Sandu apare in timp ce cantd sau
danseaza, cu caracter distractiv. Un
astfel de continut a fost apoi dublat si
pe un canal de YouTube.

Diferenta este ca pe TikTok, fata
de Telegram, pe prima retea de
socializare astfel de continut este
marcat ca fiind unul generat cu
ajutorul interligentei artificiale.

Similitudini
in Ucraina

Maria Avdeeva,
expertd
ucraineand in
comunicatii
strategice si
securitate,
specializatd in
combaterea
dezinformarii.

M Care este opinia Dvs. legata de
utilizarea inteligentei artificiale in
realizarea de videoclipuri de tip deep
fake de citre propaganda rusa? in
Republica Moldova, este un fenomen
din ce in ce mai utilizat.

M Da, acesta este si un fenomen
semnificativ si in Ucraina. Exista mai
multe exemple despre modul in care
folosesc deep fake-urile, atat pentru a
realiza videoclipuri false cu conducerea
militara, spunand ceva anume sau alte

figuri politice din Ucraina.

Exista cazuri in care diversi farseuri
[prankeri -n.r.] telefoneaza conducerii
politice a Ucrainei folosind tehnologia
deepfake. Ambele metode de deep fake
folosesc aceeasi voce si imagine. Asa

ca ardta ca un apel tipic Zoom, dar s-a
aflat ulterior ca imaginea folosita a fost
generata de inteligenta artificiala.

M Vedeti Rusia ca tara care va dezvolta
pe viitor astfel de tehnici? Vor fi folosite
ele in cadrul razboiul hibrid?

M Da, acest fenomen este in crestere,
iar Putin a spus adesea ca investesc
resurse vaste Tn dezvoltarea acestor
tehnologii. Trebuie sa fim constienti ca
aceasta tehnologie va fi folosita mai
activ. Este o amenintare reala pentru ca,
mai ales in crize, combinate cu atacurile
asupra infrastructurii critice, atacurile
cibernetice vor fi o problema uriasa.

Ucraina a suferit recent cel mai
important atac cibernetic asupra
operatorului nostru de telefonie -
Kyivstar - la sfarsitul anului trecut.

A fost cel mai important atac cibernetic
pe care |-a experimentat vreodata
Ucraina, ducand la oprirea a aproximativ
o treime din telefoanele mobile
ucrainene. Asa ca imaginati-va ca se
intdmpla ceva critic si ca exista un atac
asupra operatorului de telecomunicatii,
iar oamenii nu au acces la internet.
Apoi, ei nu pot verifica informatiile.
Dupa aceea, Rusia poate folosi niste
videoclipuri deep fake pentru a
transmite diverse mesaje.

Acesta este un scenariu real care

ar putea fi vazut, deoarece rusii au
dezvoltat deja instrumente pentru astfel
de actiuni.

M Va multumim!
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Analiza: cum speculeaza Rusia inactiunea
si ezitarea in reglementarea online
a dezinformarii in Republica Moldova

Madadlin Necsutu

nomenul falsurilor profunde,
denumite generic in limba engleza

drept ,,deep fake” este doar vérful
aisberg-ului actiunilor de dezinformare
si foloseste cea mai noud tehnologie
gdnditd de inteligenta artificiald.
Beneficiul utilizdrii inteligentei artificiale
la scard largd este incontestabil, dar in
ceea ce priveste actiunile maligne va mai
trece mult timp prin care reglementarea
uzitdrii acesteia sd nu fie facutd si in
scopuri nocive.

Republica Moldova este departe inca de
a-si fi obtinut un grad decent de rezilienta
impotriva dezinformarii pe fundalul unui
bombardament zilnic al propagandei ruse
din cadrul razboiul hibrid agresiv pe care
Rusia il duce impotriva Chisinaului. Scopul
central este deraierea Republicii Moldova
de pe axul european si instalarea unui
regim obedient Moscovei care ar crea un
avantaj mare Rusiei Tn contexul razboiului
din Ucraina.

Tocmai din atsfel de considerente Rusia

isi va spori capacitatile direct, sau prin
agentii sau proxy, de a produce continut
pe retele de socializare cu ajutorul
inteligentei artificiale care sa conduca

la obstructionarea in prima faza si apoi
scoaterea Republicii Moldova din parcursul
sdau european si ratarea de catre Chisinau a
ferestrei de oportunitate care i se deschide
in fatd in prezent.

Tinta va fi din nou locomotiva imagologica
n plan politic a aderarii Republicii Moldova
la UE — presedinta Maia Sadu care tinteste
un al doilea mandat prezidential si astfel
consolidarea pozitiei sale ca principal
vector de imagine pro-european. Moscova
stie acest lucru foarte bine si va depune

eforturi considerabile pentru a curma acest
scenariu care nu i este deloc favorabil.

Rusia a anuntat prin vocea liderului de la
Kremlin, Vladimir Putin, ca va continua sa
dezvolte inteligenta artificiala si folosirea
acesteia. ,Inteligenta artificiala este foarte
importanta aici, trebuie sa ne asiguram

ca suntem competitivi in acest domeniu”,
a spus Putin in discursul sau anual catre
natiune din 29 februarie.

Pe de alta parte, Comitetul de Informatii
al Ucrainei a precizat recent ca Rusia va
ncerca sa sporeasca efectul campaniilor
de dezinformare din Ucraina, dar nici
Moldova nu va fi ocolita. ,Rusia a cheltuit
aproape 250 de milioane de dolari pentru
raspandirea sentimentului anti-ucrainean
doar pe platforma Telegram. Bugetul total
al operatiunii s-a ridicat la un astronomic
de 1,5 miliarde de dolari. Aceasta este cea
mai scumpa ,,actiune” a serviciilor speciale
rusesti din istorie”, scrie sursa citata.

Moldova, poligon de testare

in ultimele luni, prezenta video-urile deep
fake pe conturile retelelor de socializare

din Republica Moldova s-au inmultit
exponential, potrivit unei investigatii
jurnalistice recente publicate de Expert-
Grup.

Totul a inceput pe Telegram, pe data de 5
noiembrie 2023, cu doua zile thainte de
alegerilor locale in contextul scoaterii in
afara legii a Partidului Sansa, controlat de
oligarhul fugar llan Sor. Acesta era primul
videoclip deep fake realizat cu ajutorul
inteligentei artificiale ce avea sd consacre
fnceputul unei noi ere in zona dezinformarii
n Republica Moldova.

Videoul in cauza prezenta imaginea Maiei
Sandu reprodusa fidel si foarte convingator
cu ajutorul inteligentei artificiale care
vorbea despre ,,situatia dezastruoasa” din
tara si ,ingroparea democratiei”. Ea chema
astfel electoratul sa voteze candidatul
Partidului ,,Renastere”, un alt partid
controlat de llan Sor, in timp ce pe fundalul
sonor al clipului se aude imnul Partidului
Sansa.

Video-ul deep fake a circulat pe platforma
Facebook/META pentru mai multe
zile, inclusiv ziua alegerilor locale din 5
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noiembrie, iar postarea a fost una platita

cu circa 2.500 de euro de pagina ,Moldova

prietenoasa”. Video-ul s-a viralizat rapid si a
ajuns la circa un milion de privitori, aproape

jumatate din populatia Republicii Moldova.

Chiar daca a fost raportatd, demontarea
acestui fals a durat cateva zile si astfel
Facebook nu a oprit-o de tot, iar video-

ul deep fake a continuat sa ruleze pe
platforma amintit3, si s-a viralizat si pe
Telegram si TikTok. Ulterior, chiar in
ultimele zile ale anului trecut a fost deschis
canalul Sandu Oficial pe Telegram care a
nceput sa fie inundat de aceste video-uri
deep fake sub forma de parodie. Pana in
prezent, pe acest canal, au fost publicate nu
mai putin de 24 de astfel video-uri in limba
romana si limba rusa in care se incearca
ironizarea Maiei Sandu.

Lipsa unei legislatii de
reglementare pe online

Problema consta si in vidul legislativ
care nu reglementeaza inca activitatea
online. Legiutorii sunt timorati de faptul
ca ar putea fi acuzati de cenzura, fapt ce
impiedica elaborarea unei legi coerente
impotriva elemntelor de razboi hibrid
pe care le suportd in prenzet Republica
Moldova.

Republica Moldova nu are inca o legislatie
care sd permita sanctionarea falsurilor,

cu atat mai mult a deep fake-urilor. In

mai 2023, presedinta Maia Sandu a
anuntat formarea Centrului National de
Aparare Informationald si Combatere a
Propagandei care la un an de la anunt
inca nu functioneaza efectiv. Totul in
contextulul a doi ani deja de razboi la
granitele Republicii Moldova, unde se

nregistreaza o recrudescenta a invaziei
militare ruse in Ucraina.

Presedinta Maia Sandu a avertizat in
repetate randuri ca inteligenta artificiala
folosita in scopuri de dezinformare ca unul
dintre cele mai mari pericole in viitoarele
campanii electorale, iar acest lucru se
observa deja cu ochiul liber.

In contextul rézboiului hibrid impotriva
Moldovei si a conducerii sale democratice,
imaginea sefului statului a fost folosita
prin falsificarea imaginii si a sunetului.
Scopul acestor imagini false este de a crea
neincredere si dezbinare in societate,

n consecintd, de a slabi institutiile
democratice din Moldova”, a precizat
Administratia Prezidentiala la finele anului
trecut, dupa eliberarea in spatiul public

a unui nou video deepfake ce a avut-o ca
protagonista pe sefa statului.

Republic Moldova nu are inca o lege care
sa legifereze continut online, iar dezbaterea
se duce intre a opri manipularea si
propaganda versus cenzurad. Totusi lipsa
unor actiuni pe zona de online, mai ales

n timp de razboi, poate avea efecte
devastatoare privind populatia si expunere
ei la propaganda unor actori maligni din
exterior.

Tn plin rézboi in tara vecing, clasa politica
de la Chisindu inca nu gaseste solutii la
aceastd amenintare extrem de mare in
scopul reglementarii mediului online si
stoparea propagandei ruse care s-a mutat
de pe media clase in retele de socializare
din online, cu precadere pe Telegram si
TikTok, dar si pe Facebook, acolo unde de
multe ori reactia tardiva produce aproape
aceleasi efecte.

Serviciul de Informatii si Securitate (SIS)
trage semnale de alarma consistente
privind faptul ca fenomenul folosirii
inteligentei artificiale cu scopuri maligne
este n plind ascensiune, mai ales pe fondul
alegerilor care vor avea loc in acest an in
intreaga lume.

Potrivit SIS, este imperativa elaborarea unui
cadru normativ ce vizeaza reglementarea
continutului generat de IA (aspect
problematizat si la nivel UE), in vederea
depistarii si prevenirii distribuirii Tn spatiul
informational a continutului malign.
Institutia este de pdrere ca atat alegerile
prezidentiale din Republica Moldova,

cat si referendumul anuntat vor fi tinte

ale actorilor cibernetici, cu scopul de a
perturba procesele democratice si a ancora
tara in spatiul de influenta a Rusiei.

Si expertii media si cercetatorii
fenomenului dezinformarii sunt de parere
ca astfel de manipulari nu sunt suficient
pedepsite si astfel indirect incurajate
pentru a fi amplificate pe retele de
socializare.

n prezent, in Republica Moldova, se duce
o lupta acerba pentru ,inimile si mintile”
cetatenilor, iar inactiunea prompta si
foarte hotarata a autoritatilor poate duce
la atingerea obiectivelor primordiale

ca drumul european sa fie curmat de
actori externi si interni maligni care nu

isi doresc o societatea de tip democratic,
ci un stat semi-esuat in care domnia legii
sa nu existe. Astfel gruparile criminale sa
spolieze pe intern in continuare resursele
si asa extrem de sdrace ale tarii, iar actorii
externi sa tina Republica Moldova ca
zona gri de tip tampon intre Occident si
Federatia Rusa.

Opiniile exprimate de experti in cadrul editorialelor nu reflecta in mod necesar punctul de vedere al Friedrich-Ebert-Stiftung (FES) si al

Asociatiei pentru Politica Externa (APE).

foreign policy association

Asociatia pentru Politicd Externa (APE) este o organizatie neguvernamentald angajata in sustinerea procesului de integrare a Republicii

Moldova in Uniunea Europeana si facilitarea procesului de solutionare a problemei transnistrene in contextul europenizarii tarii. APE a fost
constituitd in toamna anului 2003 de un grup proeminent de experti locali, personalitati publice, de fosti oficiali guvernamentali si diplomati

asociatia pentru politica extena

Moldova a unei politici externe coerente, credibile si eficiente.

de rang inalt, toti fiind animati de dorinta de a contribui cu bogata lor experienta si expertiza la formularea si promovarea de catre Republica

Friedrich-Ebert-Stiftung (FES) este o fundatie politica social-democrata germana, scopurile careia sunt promovarea principiilor si
fundamentelor democratiei, a pacii, intelegerii i cooperarii internationale. FES isi indeplineste mandatul in spiritul democratiei sociale,
dedicandu-se dezbaterii publice si gasirii, intr-un mod transparent, de solutii social-democrate la problemele actuale si viitoare ale societatii.
Friedrich-Ebert-Stiftung activeaza in Republica Moldova din octombrie 2002.



