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PRIVIND LUPTA CU DEZINFORMARE IN MOLDOVA

in cadrul proiectului ,Consolidarea activismului civic al tinerilor pentru rezilienta
democratica si viitorul european”, implementat de Asociatia pentru Politica Externa (APE) in
parteneriat cu People in Need Moldova, in cadrul initiativei ,Moldova ASSIST: imbunatatirea
accesului la servicii publice de calitate si consolidarea coeziunii sociale”, finantata de
Uniunea Europeana, a fost lansata o serie de instruiri in regiunile Republicii Moldova,
precum si seminare interactive pentru tinerii din Chisinau.

Tineri din diverse domenii de pregatire profesionalda au avut oportunitatea de a discuta,
alaturi de experti si jurnalisti cu experienta, despre starea securitatii informationale si
comunicationale a spatiului mediatic din Republica Moldova, acestia confruntandu-se zilnic
cu dezinformarea si stirile false in activitatea lor profesionala. Sesiunile interactive de
formare au contribuit la cresterea nivelului de alfabetizare media, la intensificarea implicarii
civice si la consolidarea coeziunii in randul tinerilor participanti.
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ALFABETIZAREA MEDIA A TINERILOR
PENTRU UN VIITOR EUROPEAN

Viitorul european al Republicii Moldova presupune o implicare mai activa a tinerilor in procesul
de integrare europeana si in promovarea reformelor. Participarea activa a noii generatii in
procesele socio-economice si politice ale dezvoltarii statului trebuie sa ocupe un rol esential,
mai ales in contextul actual al negocierilor privind aderarea Republicii Moldova la Uniunea
Europeana. In conditiile provocarilor demografice si agravarii fenomenului migratiei, viitorul
european al tarii impune inevitabil o atentie sporita fata de problemele cu care se confrunta
tinerii, precum si 0 mai mare eficienta in implementarea politicilor de tineret, acestea
reprezentand o directie strategica de investitii in capitalul uman.

Tinerii constituie un pilon esential al viitorului european al
tarii, care necesita investitii si sustinere constanta. Ei
trebuie sa fie informati corect cu privire la drepturile lor, la
oportunitdtile disponibile, locurile de munca vacante,
proiecte, granturi, dar si la modul in care isi pot proteja
datele personale in era digitala.

Tarile  Uniunii  Europene investesc anual sume
considerabile Tn combaterea amenintarilor hibride si a
riscurilor cibernetice, acordand o atentie deosebita
educatiei mediatice a populatiei. Republica Moldova se
confruntd cu dificultati semnificative in asigurarea
NATALIA STERCUL, Directoarea executiva SE€CUritatii informationale si in combaterea provocarilor si
a ASOCIATIEI PENTRU POLITICA EXTERNA amenintarilor hibride.

Cu toate acestea, conceptele de alfabetizare media si educatie media sunt intalnite mai
frecvent Tn randul jurnalistilor. Reprezentantii mass-mediei atrag in mod constant atentia
asupra necesitatii cresterii nivelului de alfabetizare informationala a populatiei. Acest lucru este
valabil mai ales in cazul tinerilor, care sunt deosebit de vulnerabili, susceptibili la manipulare si
predispusi la schimbari rapide si radicale de convingeri si opinii.

Alfabetizarea media prin forme interactive de invdtare

Educatia media a devenit nu doar unul dintre cele mai solicitate domenii ale prezentului, ci si o
conditie esentiala pentru activitatea eficienta a utilizatorilor de retele sociale, bloggerilor,
creatorilor de site-uri si platforme online. Desi Republica Moldova incearca sa tina pasul cu
vremurile, introducand cursuri specializate de alfabetizare media in sistemul educational,
tinerii din regiunile tarii, in special cei din mediul rural, resimt un deficit accentuat de
cunostinte si competente in domeniul alfabetizarii informationale. Importanta proiectelor de
alfabetizare media devine tot mai evidenta si tot mai solicitata.

In regiunile Republicii Moldova cu o populatie preponderent vorbitoare de limba rusa, in cadrul
instruirilor desfasurate pe tema alfabetizarii media, tinerii au atras atentia asupra diversitatii
tehnicilor de manipulare utilizate in propaganda, mai ales in cadrul presei de stiri: principiul
prioritizarii informatiei, distragerea atentiei, prezentarea unilaterala a evenimentelor, titlurile
senzationaliste (clickbait), contrastul informational, ,framingul” si efectul perceperii unor surse
media ca fiind ostile. De asemenea, s-a constatat lipsa cunostintelor practice privind metodele
de verificare a autenticitatii informatiilor si imaginilor, precum si lipsa familiarizarii cu cele mai
eficiente tehnici de fact-checking si demontare a stirilor false.




www.ape.md

Dobandirea unor cunostinte si abilitati mai aprofundate privind identificarea si combaterea
manipuldrilor informationale, atat online, cat si offline, este una dintre prioritatile-cheie pe
termen mediu, asupra careia autoritatile ar trebui sa acorde o atentie deosebita.

Tinerii din capitald, in cadrul seminarelor interactive, au pus accent pe rolul inteligentei
artificiale in procesele informationale, principiile de functionare ale retelelor neuronale, crearea
videoclipurilor manipulative, utilizarea animatiilor, a elementelor de umor, satira si caricatura in
reflectarea proceselor politice. Un interes deosebit a fost manifestat fata de influenta retelelor
sociale Tn timpul campaniilor electorale, raspandirea informatiilor picante despre liderii politici,
campaniile de denigrare (,black PR") si naratiunile propagandistice.

Per ansamblu, activitatea media a tinerilor este In mare parte determinata de gradul de
consum al continutului creat de jurnalisti, bloggeri, creatori de continut, care navigheaza cu
usurinta Tn spatiul virtual, valorificand capacitatile informationale si comunicationale ale
internetului. Se remarca, de asemenea, o categorie de tineri care constituie forta motrice a
inovarii in randul generatiei tinere. Acestia sunt liderii de opinie care participa activ in diverse
comunitati si retele, iar nivelul lor de competenta media este considerabil mai ridicat, datorita
utilizarii variate a surselor de informare. Crearea propriilor site-uri, bloguri, gestionarea
continutului pe paginile de social media reprezinta forme de exprimare a individualitatii si
contribuie la formarea unui comportament media ce depaseste simplul consum de continut,
exprimandu-se si prin capacitatea de a cauta informatii necesare, de a le verifica, analiza, stoca
si utiliza eficient. Vulnerabilitatea acestei categorii de tineri este cu atat mai periculoass,
intrucat ei pot influenta si alte persoane, modeland opinii si convingeri in randul semenilor lor.

Activitatea de lucru cu populatia, inclusiv in regiunile rusofone, presupune o abordare
specifica, nu doar din cauza diferentelor de viziune si perceptie asupra informatiei, ci si din
cauza potentialului ridicat de influenta al dezinformarii si propagandei. De aceea, pentru
Republica Moldova, problematica alfabetizarii media este de o importanta cruciald, mai ales in
regiunile cele mai vulnerabile din acest punct de vedere, precum nordul tarii, localitatile din
zona de securitate aflate in vecinatatea regiunii transnistrene, precum si UTA Gagauzia. Totusi,
o asimilare treptata si consecventa a abilitatilor de combatere a dezinformarii, a stirilor false si a
tacticilor manipulative va aduce rezultate. In mod cert, cresterea gradului de constientizare
privind experientele internationale In lupta impotriva dezinformarii reprezinta un element de o
importanta deosebita.

Alfabetizarea media a alegdtorilor - garantia desfdsurdrii cu succes a alegerilor

Rezultatul alegerilor parlamentare din toamna anului 2025 in Republica Moldova va depinde in
mare masura de nivelul de alfabetizare media al populatiei. Participarea tinerilor si pozitia lor
civica activa sunt decisive, deocarece este vorba despre viitorul statului nostru, ceea ce
inseamna si viitorul tinerilor. In preajma alegerilor parlamentare, se asteaptd un nou val de
dezinformare si propaganda cu care vor trebui sa se confrunte alegatorii. Alegerile
prezidentiale au demonstrat cat de vulnerabil ramane electoratul in fata dezinformarii,
propagandei si  manipularilor. Potrivit prognozelor, efectele de soc ale naratiunilor
dezinformatoare in timpul alegerilor parlamentare vor fi considerabil mai puternice.

In ceea ce priveste gradul de pregétire al tinerilor pentru a participa la viitoarele alegeri
parlamentare, trebuie recunoscut faptul ca acesta este insuficient. Desi tinerii manifesta
initiativa, lipsa unui sistem coerent de cunostinte duce la instabilitate in formarea opiniilor si
creeazd premise pentru manipulare. intr-un asemenea context, dezinformarea poate avea un
impact radical asupra convingerilor, opiniilor si preferintelor politice ale tinerilor, care nu sunt
inca pe deplin conturate.




www.ape.md

Formarea activitatii civice este un proces complex, care necesita abordari detaliate,
metodologii si tactici bine structurate. Majoritatea covarsitoare a tinerilor din Moldova fie isi fac
planuri sa studieze in strainatate sau sa obtind un loc de munca bine platit peste hotare, fie
deja invata sau lucreaza in afara tarii. Situatia socio-economica din Republica Moldova lasa de
dorit, ceea ce explica interesul scazut fata de procesele politice si viata politica in general,
reflectat in mod direct printr-o rata redusa de participare la alegeri.

Cu toate acestea, In randul tinerilor exista activisti si lideri de opinie care participa cu
entuziasm la viata social-politica, sunt membri ai unor partide politice si initiatori ai unor
actiuni civice. Problema sporirii implicarii tinerilor este strans legata de activitatea civica in
general, de starea de spirit din societate, de asteptarile si sperantele legate de aderarea
Republicii Moldova la Uniunea Europeana.

COMBATEREA DEZINFORMARII IN REPUBLICA MOLDOVA

Dezinformarea ca amenintare la adresa democratiei

Dezinformarea este una dintre cele mai mari provocari
pentru democratie la etapa actualda. Regimurile
autoritare, constientizand ca libertatea de expresie si
pluralismul mass-mediei reprezinta elemente
fundamentale ale unei democratii, au inceput sa
utilizeze pe larg dezinformarea ca instrument contra
ordinii politice democratice, acoperindu-se dupa
dreptul garantat de democratiei al liberii expresii si
pluralismului politic.

lon Tabirta, Director executiv,
Centrul de Informare si Documentare NATO

Pe langa faptul ca dezinformarea distorsioneaza realitatea social-politica, ea limiteaza
optiunile politice si pune piedici guvernului in actiona in interesele cetatenilor deoarece
creeaza artificial probleme in societate, mascand problemele reale care necesita a fi
solutionate.

Evolutiile internationale din ultimii ani, indubitabil, pot fi estimate drept un atac la adresa
democratiei la nivel mondial din partea regimurilor nedemocratice. Surprinzator, democratia
ca si modalitate de organizare a societatii este atacata chiar in fieful sau — in Europa. De la
pandemia Covid-19 Tncoace asistam la o ascensiune a miscarilor extremiste, autointitulate
suvernaiste, pe continentul european. Unul dintre instrumentele pe larg folosite de partidele
de extrema in asaltul lor contra democratiei este dezinformarea.

Functionalitatea democratiei se bazeaza pe respectarea de catre cetateni a procedurilor
institutionale Tn cadrul statului. Totodata, democratia se sprijina pe increderea publica ca
institutiile unui stat democratic respecta si protejeaza drepturile omului. Din aceste
considerente, dezinformarea nu numai ca distorsioneaza realitatea, dar disemineaza in
randurile societatii neincrederea in capacitatea democratiei de a asigura respectarea si
protejarea drepturilor cetatenilor. Perceptia indusa de dezinformare ca democratia nu apara
populatia afecteaza stabilitatea sociala si increderea publica a cetatenilor n institutiile
democratice ale statului.

Cu precadere, dezinformare este utilizata ca instrument antidemocratic in timpul alegrilor
electorale care reprezinta ,kilometrul zero” pentru orice democratie. Principele de baza ale
unor alegeri democratice sunt ca ele sa fie libere, corecte si neinfluentate, in conformitate cu
vointa majoritatii voturilor exprimate. Ori, dezinformare prin distorsionarea intentionata si
artificiala a realitatii influenteaza in modul cel mai direct votul exprimat de alegator.
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Probabil, cel mai cunoscut caz electoral la nivel international, in care a fost distorsionata
realitatea, a fost cel al Brexitului, ulterior demonstrandu-se ca multe din fobiile inoculate in
societatea britanica au fost campanii de dezinformare.

Concret, cu referinta la Republica Moldova, dezinformarea s-a manifestat pregnant ca element
antidemocratic in timpul referendumului pentru integrarea europeand, din octombrie 2024. In
general, Republica Moldova este considerata un stat cu o democratie fragild, insa principiile de
baza ale alegerilor democratice, in linii mari, au fost respectate, votul exprimat in timpul
scrutinelor electorale fiind in corespundere cu vointa majoritatii alegatorilor.

Tns&, la referendum, votul din Republica Moldova a fost marcat de un nivel de dezinformare
fara precedent, ceea ce a slabit vadit adeziunea cetatenilor moldoveni fata de Uniunea
Europeana si de parcursul european al statului nostru Tn calitate de proiect de tara. Anume,
dezinformarea, alaturi de coruptia electorala (dar si de slaba capacitatea a initiatorilor
referendumului de a comunica cu societatea) au fost principalele cauze al distorsionarii
realitatii privind atitudinea fata de UE in Republica Moldova, care este favorabila mult peste
cele 50% exprimate la referendum.

Surse interne si externe de dezinformare

Republica Moldova de o perioada buna de timp se confruntd cu o dezinformare intensa
interna si externa. Subiectele acestei dezinformari masive sunt diverse, dar vizeaza indeosebi
principalele probleme cu care se confrunta statul nostru, dar si prioritatile de actiune ale
guvernarii — problemele social-economice, criza energetica, integrarea europeanad, razboiul din
Ucraina etc. De regula, campaniile de dezinformare capata turatii mai mari In perioadele
electorale.

Sursele de raspandire ale dezinformarii sunt diverse. Intern, principala sursa de dezinformare
sunt factorii politici si de influenta pro-rusi din societate. Actorii de raspandire a dezinformarii
sunt diferiti: politicieni, surse media afiliate politic, persoane publice pro-Kremlin. Mai nou, tot
mai intens au inceput sa devind sursa de dezinformare si persoanele care promoveaza
naratiuni eurosceptice de tip suveranist. In ultimii ani, principalul instrument de raspandire a
dezinformarii a fost aplicatia de mesagerie Telegram, prin intermediul caruia politicieni si
sustinatorii acestora si presa afiliata politic propaga si difuzeaza informatii false si zvonuri
inselatoare. O alta sursa importanta de raspandirea a dezinformarii in ultima perioada a
devenit TikTok, care este o platforma foarte populara printre randurile electoratului de stanga
pro-rus din Republica Moldova.

Dezinformarea externa are drept sursa de raspandire propagandistii rusi, care pot fi atat
persoane oficiale, gen Maria Zaharova, purtatoarea de cuvant al ministerului rus de externe,
cat si propagandisti notorii ai regimului de la Kremlin, cum ar fi Vladimir Soloviov si Margarita
Simonian. Tn general, acestia promoveazad mesaje anti-occidentale care vizeazd UE, NATO si
SUA. De reguld, dezinformarea externa este preluata de catre actori interni si adaptata la
specificul anti-occidental si anti-european al electoratului din Republicii Moldova.

Modul de interconectare dintre dezinformarea interna si cea externa a fost vizibil concludent
in toamna anului 2024, in timpul referendumului pentru integrarea europeana a Republicii
Moldova, care s-a desfasurat, alaturi de turul | al alegerilor prezidentiale, intr-un context a unor
incercari masive de interferenta straina in procesul electoral intern. Campanile de manipulare
la adresa Uniunii Europene promovate in interior erau imediat preluate si sustinute de surse
externe, asociate Kremlinului. Sursele interne si externe de dezinformare distribuiau mesaje
false pe teme sensibile pentru societatea moldoveneasca, precum identitatea nationala sau
comunitatea LGBTI. Retelele sociale, in special Telegram, TikTok si Facebook au fost canalele
principale prin care s-au propagat aceste dezinformari in randurile electoratului.
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Tinerii in epicentrul fluxurilor de informatii: implicatii pentru securitatea informatiilor

In contextul dezvoltarii tehnologiilor informationale, tinerii sunt una dintre tintele predilecte pa
care dezinformarea 1i vizeaza. Tinerii sunt expusi la dezinformare pentru ca consuma
informatie foarte mult prin intermediul retelelor sociale, cum ar fi Facebook, TikTok, Telegram
sau Instagram. Ori, platformele social media — ghidate de algoritmi — prioritizeaza intentionat
continutul senzational si amplifica naratiunile false. Foarte multa informatie care ajunge la
dispozitivele tinerilor deseori nu este verificata de catre consumatorii, astfel ajungandu-se ca ei
sa creada multe din dezinformarile care circula pe retelele sociale. In plus, dezinformarea poate
capata proportii si mai mari fondul dezvoltarii inteligentei artificiale.

Odata cu tendinta in crestere a informarii de pe retelele sociale scade gradul informatiei
consumata din ceea ce este numita legacy media, mai simplu spus media traditionald, de la
institutiile de presa care respecta anumite criterii necesare pentru a verifica informatiile. Tinerii
sunt categoria sociala care au tendinta de a se informa, preponderent, de pe retelele sociale in
detrimentul mass mediei clasice. Pe langa faptul ca multi tineri se informeaza doar pe retelele
sociale, ei prefera din comoditate sa ia informatii de la influenceri si de la persoane al carui
profil il urmaresc pe retele, fara ca sa verifice informatiile pe care acestia le distribuie.

Este un lucru pozitiv faptul ca problemele sociale generate de dezinformare atrag tot mai des
atentia sistemului educational. La nivelul Uniunii Europene, in tot mai multe tari, profesorii —
n special cei din invatamantul secundar — urmeaza programe de formare pentru a putea,
ulterior, sa Ti ajute pe elevi sa dobandeasca abilitatile necesare pentru a naviga in siguranta pe
Internet.

Educatia este promovata de Comisia Europeana ca un instrument strategic in lupta impotriva
dezinformarii, aceasta recomandand, totodata, ca prin sistemul educational tinerii sa invete
despre strategiile frecvent utilizate de cei care raspandesc dezinformare pentru a manipula
opinia publica.

In programele scolare au fost introduse cursuri specializate pentru dezvoltarea alfabetizarii
media a elevilor, cu scopul de a-i ajuta sa nu ,cada in capcana” dezinformarii. Prin intermediul
trainingurilor si seminarelor interactive, profesorii din statele membre ale UE contribuie la
dezvoltarea gandirii critice in randul elevilor, la consolidarea capacitatii acestora de a distinge
intre fapte sifictiune, de a identifica dezinformarea si stirile false.

COMBATEREA DEZINFORMARII CA PRIORITATE STRATEGICA PENTRU
DEZVOLTAREA DEMOCRATICA A STATULUI

Fenomenul dezinformarii in Republica
Moldova devine principalul instrument de
destabilizare a situatiei si de subminare a
democratiei. Promovarea dezinformarii
pe teritoriul Republicii Moldova duce la
polarizarea opiniei publice Tn societatea si
reprezinta o amenintare directa la
. I 3 securitatea nationald. Tntr-un context
geopolitic tensionat si plin interferente,

marcat de influente externe  si

‘ vulnerabilitati interne, combaterea

Vitalie Gutu, jurnalist, dezinformarii devine o prioritate
fondatorul platformei Zona de Securitate.md strategica si ar trebui s& primeze.

@
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Dezinformarea erodeaza bazele democratiei prin subminarea increderii in institutiile publice,
manipularea si fraudarea proceselor electorale. De asemenea, acest fenomen duce, exclusiv, si
polarizarea societatii. In Republica Moldova, dezinformarea este generatd de contextul siu
istoric, dependenta de surse media externe si nivelul scazut de alfabetizare mediatica.

Cel mai recent raport dat publicitatii de catre Serviciul de Informatii si Securitate (SIS) a fost in
luna decembrie a anului 2024. Datele din raport au aratat o schema orchestrata si pusa la cale
decatre Federatia Rusa pentru influentarea alegerilor prezidentiale si a referendumului privind
aderarea Republcii Moldova la Uniunea Europeana din octombrie 2024. Astfel, SIS a anuntat ca
peste 33.000 de activisti au fost recrutati pentru a raspandi naratiuni anti-europene, utilizand
platforme online precum TikTok si Telegram, ceea ce a afectat integritatea procesului electoral
si a scindat si mai mult opinia publica. Acelasi raport realizat de SIS arata ca doar pe parcursul
anului trecut s-au atestat campanii masive de publicitate pe retele de socializare finantate de
fugarul llan SOR. Pentru actiunile de promovare pe plaformele sociale au fost investite peste
118.000 de euro.

Un alt instrument foarte utilizat si intalnit in procesul de alimentare a dezinformarii pe
teritoriul Republicii Moldova a fost si exploatarea comunitatilor religioase si implicarea clericilor
ortodoxi in campanii electorale prin finantare directa. De asemenea, au fost organizate diverse
vizite si tabere in Federatia Rusd pentru ideologizare si instruire politica. Tn preajma
referendumului din octombrie 2024, naratiuni false precum ,Aderarea la UE va duce la razboi”
au fost promovate intens pe retele sociale, promovand frica de conflict. Atunci, consilierul
prezidential pentru securitate nationald, Stanislav Secrieru, a avertizat ca aceste mesaje au fost
concepute pentru a delegitima orientarea pro-europeana a Republicii Moldova.

Tn acest context, se impuna sa oferim datele unui sondaj realizat de Centrul de Informare si
Documentare NATO (CID NATO) in anul 2021, care arata ca doar 24% dintre moldoveni
considerau Rusia principala amenintare la securitate, reflectdnd o polarizare profunda a
perceptiilor, alimentatd de dezinformare. Intre timp, eurobarometrul 507 (din anul 2023) arata
ca majoritatea cetatenilor UE, inclusiv din regiuni precum Moldova, au fost expusi la
dezinformare online.

Sursele de dezinformare la nivel intern al statului:

Dezinformarea pe teritoriul Republicii Moldova provine atat din surse interne, legate de actori
politici, activisti platiti din surse obscure si vulnerabilitati structurale, cat si din surse externe,
dominate de influenta rusa.

- Partide precum cel al lui llan Sor (grupul ,SOR") si alte formatiuni politice afiliate lui Sor au
fost implicate in raspandirea de naratiunilor false. De exemplu, In 2024, platforma ,EVRAZIA",
punctul de coordonare fiind din Moscova, dar operata prin retele locale, a promovat mesaje
anti-UE. Aceeasi retorica a fost promovata de institutiile media apropiate lui llan Sor.

- Nivelul scazut de alfabetizare mediatica faciliteaza raspandirea dezinformarii. Un studiu al CID
NATO (2021) a aratat ca tinerii din zonele urbane cu studii superioare sunt mai putin
susceptibili la dezinformare, spre deosebire de cei din zone rurale sau vorbitori de limba rusa.

- In decembrie 2024, TikTok a fost inundat cu mesaje false precum ,Moldova ramane fara gaze
si curent din 17 decembrie”, respinse de autoritatile centrale ale Chisindului, dar care au
generat panica in randul populatiei.
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- Crearea unor domenii web false si atacuri cibernetice asupra infrastructurii electorale
moldovenesti.

- Instruirea activistilor in tactici de provocare a politiei si utilizarea dispozitivelor pirotehnice.
Sursele de dezinformare la nivel extern al statului:

- Federatia Rusa este principalul actor extern, utilizand tactici hibride pentru a influenta
Republica Moldova. Facand apel la acelasi raportul emis de Serviciul de Informatii si Securitate
la finele anului 2024, trebuie sa precizam ca institutia a documentat finantarea clandestina a
partidelor, organizarea de tabere de instruire in Rusia si Bosnia pentru tineri activisti si atacuri
cibernetice asupra infrastructurii electorale.

- Platformele Telegram si TikTok sunt folosite pentru a raspandi naratiuni pro-Kremlin. Un
raport al Centrului Stockholm pentru Studii Est-Europene (2024) a evidentiat antrenarea
activistilor moldoveni in Rusia pentru a provoca politia in timpul protestelor.

- Introducerea de fonduri din Federatia Rusa in Republica Moldova prin intermediul
transferurilor bancare clandestine si al sistemelor de plata precum MIR si Zolotaya Korona.

- Sustinerea activistilor politici si organizarea de campanii electorale prin plati ilegale, estimate
la milioane de euro.

- Crearea unor ,granturi pentru tineri” si utilizarea ONG-urilor controlate pentru a masca
sursele financiare.

- Serviciul European de Actiune Externa (SEAE) a publicat, recent, o harta a retelelor de
dezinformare rusesti si chineze, alcatuite din 2.055 de canale oficiale de informare, mass-media
publice, conturi controlate de serviciile de informatii si altele fara legatura directa cu statul, dar
care ii difuzeaza mesajele. Potrivit acestei harti, multe dintre canale aveau ca tinta Republica
Moldova, cu scopul de a submina securitatea informationala a statului.

Tinerii din Republica Moldova in epicentrul fluxurilor de informatii: implicatii pentru
securitatea informatiilor:

Tinerii din Republica Moldova, in calitate de consumatori si utilizatori activi ai retelelor sociale,
sunt tinte predilecte ale dezinformarii, cu implicatii directe asupra securitatii informationale si
stabilitatii sociale. Numarul tinerilor in Republica Moldova este in continuad descrestere, anunta
Biroul National de Statistica. Datele arata ca, la 1ianuarie 2024, in tara noastra erau aproape 568
de mii de tineri, adica persoane cu varsta intre 14 si 34 de ani. Statistica mai arata ca numarul
tinerilor a scazut cu peste 39 de mii comparativ cu anul 2019. S-a inregistrat o crestere doar la
categoria de varsta intre 14 si 19 ani. Sunt aproape 103 mii de persoane cu varsta intre 20 si 24
de ani si aproape 128 de mii, cu varsta intre 25 si 29 de ani. Comparativ cu situatia de acum
patru ani, numarul acestora a scazut in total cu aproximativ 99 de mii. De asemenea, sunt 172
de mii de persoane cu varsta intre 30 si 34 de ani, in scadere cu peste 45 de mii.

Chiar si asa, tinerii din Republica Moldova devin vulnerabili in fata dezinformarii. Conform CID
NATO (2021), tinerii din zonele rurale si vorbitori de limba rusa sunt mai predispusi sa creada
naratiunilor anti-occidentale, din cauza expunerii la informatiile furnizate de institutii media
controlate sau afiliate actorilor pro-rusi din Republica Moldova.

Retelele sociale precum TikTok si Telegram au devenit principalele canale de influenta. Doar in
anul 2024, raportul SIS a evidentiat recrutarea tinerilor prin ,granturi” si tabere de ideologizare
in Rusia, unde au fost instruiti sa organizeze proteste violente.
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Un studiu al Centrului Roman de Politici Europene, realizat in anul 2023, demonstreaza ca
tinerii din regiune sunt expusi zilnic la mii de mesaje anti-europene, cu o rata de absorbtie
ridicata din cauza lipsei gandirii critice. Spre exemplu, in luna septembrie a anului trecut, tineri
moldoveni, instruiti In tabere din Moscova, au vandalizat institutii publice din Chisinau, sub
pretextul protestelor faa de referendumul UE. Aceste actiuni au fost coordonate prin grupuri
de Telegram si finantate de retele externe.

Expunerea tinerilor la dezinformare dezvolta si mai mult riscul radicalizarii, submineaza
increderea in viitorul european al Republicii Moldova si creeaza o ,capcana de securitate”, in
care directia strategica a tarii devine neclara.

LUPTA IMPOTRIVA DEZINFORMARII: O PRIVIRE DIN NORDUL
MOLDOVEI

Societatea moldoveneasca se confrunta constant cu
fenomenul dezinformarii. in realitatile lumii moderne, in
contextul fluxurilor informationale tot mai intense si al
accesului generalizat atat la mass-media, cat si la
retelele de socializare, aceasta problema devine din ce
in ce mai grava. In regiunea noastra, situatia s-a
tensionat in mod special incepand cu anul 2014, odata
cu escaladarea razboiului hibrid al Rusiei Tmpotriva
Ucrainei, conflict care, inevitabil, a afectat si Republica
Moldova, avand in vedere atentia sporita a Kremlinului

fata de tara noastra si prezenta armatei ruse pe malul =
stang al Nistrului. Victor Gaideec, jurnalist NordNews
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Dezinformarea nu doar ca ameninta linistea si armonia in societatea noastra, ci pune in pericol
n mod direct democratia. Referendumul privind integrarea europeana a Republicii Moldova a
demonstrat cum sustinerea constanta a aderarii la Uniunea Europeana, manifestata de
cetateni in toti anii prin sondaje, s-a transformat intr-un rezultat la limita. Doar datorita votului
diasporei, optiunea ,PENTRU” a castigat cu un avans de 10 mii de voturi. Acesta a fost rezultatul
unei campanii masive de dezinformare, care a promovat naratiuni antieuropene, inducand
fricd In randul moldovenilor prin propaganda legata de comunitatea LGBT si de razboi.
Bineinteles, atat rezultatul referendumului, cat si al alegerilor a fost influentat semnificativ de
coruptia electorala. O dovada statistica in acest sens este participarea neobisnuit de ridicata la
vot. De exemplu, Tn Balti, comparativ cu o prezenta de 45% in primul tur al alegerilor
prezidentiale din 2020, Tn 2024, in primul tur, la urne au venit cu 4.500 de alegatori mai mult, iar
prezenta a atins aproape 52%. Este un rezultat fara precedent pentru capitala nordului.

Intr-o lume in care informatia este accesibild pentru vizualizare sau distribuire online in doar
cateva clicuri, orice campanie de amploare de raspandire a informatiilor false poate submina
fundamentele democratiei, intrucat libertatea de exprimare, dreptul la vot si alegerile generale
presupun respectarea regulilor corecte ale jocului. lar coruperea alegatorilor si propaganda
erodeaza institutiile democratice si demoralizeaza populatia. Acest proces are loc prin utilizarea
atat a surselor externe, cat si a celor interne de informatii false.

Observam cum numeroase campahnii menite sa destabilizeze societatea moldoveneasca si sa
submineze statalitatea Republicii Moldova sunt lansate si promovate de oficiali rusi, printre
care se numara reprezentanta MAE rus, Maria Zaharova, dar si mass-media rusesti. Ulterior,
aceste naratiuni sunt preluate de mass-media locale pro-Kremlin si afiliate oligarhilor fugari.
Printre aceste surse, in nordul tarii se remarca Balti Today si canalul de Telegram cel mai
popular din zona — Balti Online.
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Aceste surse, invocand libertatea de exprimare, amplifica tensiunile, prezentand scenarii
alarmiste despre o pretinsa militarizare a Republicii Moldova, speriind populatia cu ideea ca
tara noastra va fi atrasa intr-un conflict armat si promovand ideea reabilitarii fascismului,
chipurile, de catre autoritatile de la Chisinau. Un exemplu recent este scandalul artificial creat
in jurul presupusei interziceri a cantecului ,Katiusa”. Aceste voci sunt sustinute de numeroase
conturi de TikTok si profiluri de pe retelele sociale, printre care se pot identifica multi boti care
comenteaza activ atat postarile altor utilizatori, cat si ale institutiilor media independente.

In acest context, devine cu atadt mai actuald educatia tinerilor, formarea abilitatilor de
recunoastere a dezinformarii si manipularii, precum si cultivarea capacitatii de analiza critica a
informatiei. Eforturile depuse in acest sens vor da roade atat pe termen scurt, cat si pe termen
lung, intrucat tinerii nu au convingeri fixe si pot depasi stereotipurile si gandirea ingusta. Pe de
alta parte, lipsa experientei de viata si a unui bagaj solid de cunostinte i face pe tineri o
categorie extrem de vulnerabild, in care se poate inocula cu usurinta o viziune unilateralg,
sustinuta doar de prima informatie intalnita sau citita intamplator. Totodata, tinerii sunt cei mai
activi consumatori ai surselor moderne de informare, petrecand mult timp pe TikTok si alte
retele de socializare. Ei sunt cei care, mai mult decat oricine, au nevoie sa inteleaga unde si
cand sunt manipulati si cum li se impune o anumita opinie sau pozitie.

In nordul tarii, aceastad problema este deosebit de acutd, deoarece nu exista posturi locale de
televiziune, iar activitatea este desfasurata doar de cateva portaluri de stiri care transmit
populatiei informatii obiective si veridice. Tn lumina celor mentionate, este extrem de
importanta activitatea orientata catre tineri: organizarea de traininguri si campanii de
informare care sa ofere nu doar cunostinte teoretice, ci si exemple practice — cum pot fi
verificate informatiile primite, care sunt instrumentele si metodele de verificare a acestora.

TINERII IMPOTRIVA DEZINFORMARII: EDUCATIA MEDIA IN
ACTIUNE

Tendinte in perceptia tinerilor asupra dezinformdrii
in Moldova

Tn cadrul workshopurilor desfasurate cu grupuri de elevi
si studenti din Republica Moldova, am observat o
tendinta clara: tinerii sunt constienti de existenta
propagandei si a dezinformarii in spatiul online, Tnsa
multi dintre ei intampina dificultati in a face o diferenta
intre continutul autentic si cel manipulator.

Retelele sociale, n special TikTok si Facebook, joaca un
rol central in informarea tinerilor. Totusi, acestea sunt si

= principalele canale prin care se raspandeste
Veronica Pisarenco, jurnalista, fondatoarea propaganda ruseasca.
Agentiei de Comunicare PRIER

Influencerii locali si internationali care promoveaza mesaje proruse sau dezinformari despre
procesul electoral, aderarea la UE si politica interna a tarii noastre au o influenta puternica
asupra publicului tanar. Multi dintre participantii la workshopuri au recunoscut ca se confrunta
zilnic cu astfel de mesaje si ca, uneori, este dificil sa isi formeze o opinie clara asupra
evenimentelor din cauza suprasaturarii informationale.
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Un aspect important evidentiat de tineri este ca, desi constientizeaza riscurile manipularii, ei nu
sunt de acord cu blocarea temporara a TikTok-ului Tn timpul campaniilor electorale.
Argumentele principale invocate de catre acestia sunt dreptul la libertatea de exprimare,
accesul la divertisment si posibilitatea antreprenorilor locali sa-si promoveze si vanda produsele
sau serviciile.

Dezinformarea are un impact profund asupra opiniei publice, in special in perioadele
campaniilor electorale. In Republica Moldova, acest lucru s-a reflectat in timpul alegerilor
prezidentiale si al Referendumului privind aderarea Moldovei la Uniunea Europeanad. Potrivit
datelor statistice, tinerii cu varste cuprinse intre 18 si 25 de ani sunt cel mai putin implicati in
procesul electoral, fapt ce poate reprezenta o consecinta directa a lipsei de alfabetizare media
si a accesului limitat la surse de informare veridice.

Majoritatea tinerilor nu urmaresc presa traditionald si se bazeaza aproape in totalitate pe
retelele de socializare pentru formarea opiniilor sociale si politice. Drept urmare, ei se confrunta
cu un volum semnificativ de stiri false si manipulari, ceea ce influenteaza perceptia lor asupra
realitatilor politice, sociale si economice din tara. In plus, discutiile purtate cu tinerii in cadrul
seminarelor au aratat ca multi dintre acestia, in special studentii, nu au o imagine clara asupra
programelor si ideologiilor partidelor politice, ceea ce contribuie |la cresterea apatiei electorale.

Cu toate acestea, studentii sunt, in general, bine informati si dispusi sa se implice activ in
schimbarile din societate. Ei mentioneaza ca isi formeaza opiniile prin consultarea mai multor
surse de informare, adesea cu politici editoriale opuse, pentru a-si construi o perspectiva
echilibrata asupra evenimentelor care au loc in societate.

Combaterea dezinformdrii prin educatie mediatica
Educatia mediatica reprezinta unul dintre cele mai eficiente instrumente pentru combaterea
dezinformarii. Prin workshopurile desfasurate, s-a urmarit dezvoltarea spiritului critic al tinerilor
si oferirea unor tehnici concrete pentru identificarea stirilor false si pentru o navigare sigura pe
retelele sociale. Printre metodele aplicate s-au hnumarat:

» Analiza si verificarea surselor de informare

 Exercitii practice de fact-checking si instrumente de verificare a imaginilor foto/ video

e Cum functioneaza algoritmii retelelor sociale si cum acestia ne influenteaza opiniile
(polarizarea opiniilor, news fatigue, distorsionarea perceptiei realitatii, etc.)

» |dentificarea tehnicilor de manipulare folosite pe retelele sociale
Rezultatele acestor workshop-uri au demonstrat ca tinerii devin mai sceptici fata de continutul
consumat online si mai constienti de rolul pe care il au in combaterea propagandei. Cu toate
acestea, pentru ca educatia media sa fie cu adevarat eficientd, este necesara integrarea ei in
programele scolare si universitare, dar si organizarea unor campanii nationale de informare.

Stiti cum sd va protejati de manipuldrile online si de propagandd?

Ca sa nu devina victime ale manipularii si dezinformarii, tinerii ar trebui sa aplice urmatoarele
strategii atunci cand navigheaza in mediul online:
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» Sa verifice sursa informatiei - tinerii trebuie sa caute aceeasi informatie in mai multe surse
media de incredere inainte de a o considera adevarata. Site-urile de stiri care sunt
necunoscute sau au titluri lungi, ce contin, de exemplu, cuvantul wordpress, sau pagini pe
social media care posteaza doar un tip de continut (doar stiri politice iIn favoarea unui
candidat electoral sau care doar defaimeaza guvernarea) de cele mai multe ori sunt surse
de propaganda.

» Sa analizeze titlurile si continutul - titlurile senzationale, partinitoare sau extrem de
emotionale sunt adesea semne ale dezinformarii.

» Sa verifice autorul si data publicarii — articolele fara autori clari sau care sunt vechi, dar
republicate, pot fi inselatoare.

» Sa foloseasca platforme de fact-checking - organizatiile de verificare a faptelor, precum
este de exemplu StopFals.md, pot ajuta la demascarea stirilor false.

» Sa evite distribuirea automata - tinerii nu trebuie sa distribuie informatii inainte de a se
asigura ca sunt corecte.

» Sa fie atenti la manipularile vizuale (deep fake-uri) - daca o imagine foto sau video pare
dubioasa, atunci autenticitatea acestora poate fi verificatd cu instrumente de cautare
inversa a imaginilor, deocarece acestea pot fi editate sau scoase din context.

» Sa fie constienti de propriile prejudecati - dezinformarea profita de emotiile si
convingerile noastre personale, asa ca este extrem de important ca tinerii sa dezvolte
gandirea critica si sa puna orice informatie noua la dubii, Tnainte ca sa o considere un
adevar.

Concluzionand, dezinformarea ramane o problema majora in Republica Moldova, insa tinerii au
potentialul de a deveni principalii actori In lupta impotriva manipuldrii, daca au o educatie
media solida.
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RECOMANDARI

Dezinformarea, ca amenintare sistemica la adresa democratiei si securitatii Republicii
Moldova, este alimentata atat din surse interne, cat si externe, iar tinerii devin
potentiali actori in acest razboi informational. Combaterea acestui fenomen necesita o
abordare complexa, bazata pe educatie, cunoasterea principiilor de reglementare a
securitatii informationale si cooperare internationala. Aceasta presupune:

e Introducerea obligatorie a cursurilor de alfabetizare mediatica in scoli si licee cu
accent pe gandirea critica, analiza si verificarea surselor;

e Organizarea sistematica a atelierelor de alfabetizare media pentru angajatii
institutiilor publice, cum ar fi: APL-urile, intreprinderile municipale, bibliotecile, etc,

e Prezenta activa a Centrului pentru Comunicare Strategica si Combatere a
Dezinformarii in spatiul public, prin alocarea de resurse suplimentare si
colaborarea cu parteneri internationali;

e Reactionare prompta la combaterea falsurilor si dezinformarii,

e Cooperarea cu TikTok, Telegram si alte platforme pentru a elimina continutul fals,
inspirandu-se din initiativele UE (ex. bannerul ,Know your facts” de pe TikTok);

e Intensificarea cooperarii cu entitati internationale pentru blocarea finantarilor
ilegale si monitorizarea retelelor de influenta rusesti;

e Crearea de campanii de informare adaptate tinerilor, utilizand influenceri locali si
canale digitale populare.

Abrevieri:

e UE - Uniunea Europeana

e SEAE - Serviciul European de Actiune Externa

e Comunitatea LGBT - comunitatea persoanelor lesbiene, gay, bisexuale,
transgender si alte minoritati sexuale

e MAE al Federatiei Ruse — Ministerul Afacerilor Externe al Federatiei Ruse

¢ NATO - Organizatia Tratatului Atlanticului de Nord

e ONG - organizatii neguvernamentale

e IMP —intreprinderi municipale publice

e SIS - Serviciul de Securitate Informationala

e Mass-media - mijloace de informare in masa

e SUA - Statele Unite ale Americii
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SA OPRIM DEZINFORMAREA IMPREUNA!

Traim intr-o lume plina de informatie, dar si de manipulare.

Tinerii sunt zilnic expusi la stiri false, teorii ale conspiratiei si mesaje
distorsionate. Dezinformarea nu este doar o problema digitala — e o provocare
pentru democratie si pentru viitorul nostru.

Afla cum poti sa recunosti, sa eviti si sa combati dezinformarea in doar cativa
pasi simpli. Tmpreuna, putem construi o comunitate mai informata, mai
rezilienta si mai responsabila.

Titluri alarmiste? Surse dubioase? Verifica Thainte sa crezi.

O RECUNOASTE DEZINFORMAREA

GANDESTE CRITIC

Fii atent(&) la ce citesti. Intreaba: ,Cui foloseste?”

283 VERIFICA INAINTE SA DISTRIBUI

Un share grabit = o minciuna raspandita.

JE— FIl UN MODEL POZITIV
Spune-le si altora cum pot sa se protejeze. Corect e cool.

RAPORTEAZA MINCIUNILE

Foloseste optiunile platformei pentru a semnala continutul fals.

Informatia corecta este
superputerea ta.
Foloseste-o cu intelepciune!




Activitatea este realizatd de cdtre Asociatia pentru Politica Externd din
Republica Moldova in parteneriat cu People in Need Moldova in cadrul
proiectului "Moldova ASSIST: imbundtdtirea accesului la servicii publice de
calitate si a coeziunii sociale", finantat de Uniunea Europeand.
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